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WINDOWS SERVER

1- INSTALLATION WINDOWS SERVER

1-1- INSTALLATION
Nous installons donc notre serveur physique, sur lequel se retrouveront plusieurs machines
virtuelles (VM).

Nous aurons donc, lié a notre serveur physique Windows Server 2019, plusieurs machines
virtuelles Windows Server dont des hdtes RDS (pour I'environnement utilisateur) et une machine
virtuelle Linux (pour les 2 postes du SAV).

ETAPES PAS-A-PAS

Nous commengons donc l'installation de Windows Server.

La premiére étape concerne le choix de la langue. Nous sélectionnons Frangais en tant que
langue, ainsi que pour 'horaire et le clavier. Nous passons ensuite & I'installation en cliquant tout
simplement sur Installer maintenant.

Entrer la clé de produit (Product Key) fournie. Si nous ne la possédons pas encore, il nous faut
cliquer sur Je n’ai pas de clé de produit.

Sélectionner Windows Server 2019 Standard (expérience de bureau) comme systéme
d’exploitation & installer. Le choix de la version expérience de bureau nous permet de l'installer
en mode graphique avec tous les outils de gestion.

@ M’é Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de modi
Windows Server 2019 Standard 15/09/2018

9 Standard (expérience de bureau) b
Windows Server 2019 Datacenter 15/09/2018
Windows Server 2019 Datacenter (expérience de bureau] 15/09/2018

Description

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

Suivant

1 Collecte des informations 2 Installation de Windows

]
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WINDOWS SERVER

Cocher la case J'accepte les termes du contrat de licence et cliquer sur Suivant puis choisir une
installation Personnalisée.

Nous sélectionnons le disque sur lequel s'installera Windows Server, puis cliquer sur Suivant.

L’installation se lance.

¢ Installation de Windows

Installation de Windows

Statut

J' Copie des fichiers de Windows
Préparation des fichiers pour I'installation (15 %)
Installation des fonctionnalités
Installation des mises & jour
En cours d'achévement

1 Collecte des informations 2 Installation de Windows
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WINDOWS SERVER

1-2- CONFIGURATION ET PREPARATION DU SERVEUR

Nous pouvons désormais utiliser notre Windows Server 2019. Une fois le serveur installé, nous
devons commencer par définir un mot de passe pour le compte Administrateur.

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur

Mot de passe

mot de passe

Terminer

Afin de déverrouiller la session nous appuyons sur Ctrl + Alt + Suppr, puis nous entrons le mot
de passe Administrateur que nous avons défini précédemment.

NOMMAGE DU SYSTEME

L’étape suivante consiste a renommer notre serveur. Nous le nommerons selon le(s) réle(s)
attribué(s), en respectant la nomenclature établie. Pour ce faire nous allons dans les paramétres
du systéme.

o x - [m] - O X
Maodification du nom ou du demaine de l'ordinateur X gance i 3 Systéme w| Q| | Rechercher -l
. | [
Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modffications peuvent influer sur I'accés aux ot irales
ressources réseau vetrs [
Nom de |'ordinateur :
YAM-SRV-MGMT1| 5" ou .
| | Tous droits Windows Server: 2019
Nom complet de l'ordinateur
YAM-5RV-MGMT1
Aures... zel(R) Core(TM) i7-8565U CPU @ 1.80GHz  1.99 GHz
Membre d'un difier D0 Go
O Domaine : stéme d'exploitation 64 bits, processeur x64
| fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran,
(@) Groupe de travail - :I P 4 P I
et t
|WORKGROUP e domaine et de groupe de travai
IN-GEBEOPOV5AS W Modifier les
_ parameétres
Anrler IN-GEBBOPOVIAS
|
ORKGROUP
oK Annuler Appliquer | |
I - - | hd
- _______________________________________________________________________________________|
-
[ V) 5
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winpbows server IS

Par la suite nous effectuons les mises & jour ainsi que I'installation des pilotes. Pour accéder &
ces mises & jour nous allons dans les Paramétres > Mise a jour et sécurité > Windows Update.

Paramétres

mr  Accueil WindOWS Update

: *Votre organisation gére certains paramétres
Rechercher un paramétre 9 g P

Afficher les stratégies de mise & jour configurées

Mise a jour et sécurité . . . .
Mises a jour disponibles
Derniére vérification : aujourd hui, 10:10
Windows Update
Mise & jour intelligente de la sécurité pour Windows Defender
Optimisation de livraison Antivirus :I‘(B2267602 (version 1.313.2224.0)
Statut : Téléchargement - 0%
Sécurité Windows 2020-04 Mise a jour cumulative pour Windows Server 2019 (1809)
pour les systémes x64 (KB4549949)
Statut : Téléchargement en attente
Résoudre les problémes
Outil de suppression de logiciels malveillants Windows x84 -
Récupération mars 2020 (KB330830)
Statut : Téléchargement en attente
Activation 2020-02 Mise a jour cumulative pour .NET Framework 3.5, 4.7.2
pour et 4.8 pour Windows Server 2012 pour les systémes x64
. (KB4538156)
Espace développeurs Statut : Téléchargement en attente
2020-02 Mise a jour de sécurité pour Adobe Flash Player sous
Windows Server 2019 sur systémes x64 (KB4537759)
Statut : Téléchargement en attente

CREATION DE L’ADMINISTRATEUR LOCAL

Nous devons ensuite créer un compte Administrateur local nommé YamAdmin et désactiver le
compte Administrateur. Cette étape est obligatoire pour des raisons de sécurité. Pour accéder
& ces paramétres nous ouvrons I'lnvite de commandes et tapons lusrmgr.msc.

&
Fichier ~Action Affichage 7
sy D G H&
| ® utilisateurs et groupes locaux (Ia/| Nom Nom complet Description Actions
Utilisateurs Bl Administrate.. Compte d'utilisateur d’administrat... Utilisateurs -
- Groupes %, DefaultAcco.. Compte utilisateur géré par le syst.. Autres actions »
P invite Compte d'utilisateur invité |
. WDAGULili] l
L " Nouvel utilisateur ? x
Nom YamAdmin
dutilisateur

Nom complet :

Description

Mot de passe

Confirmer le mot de
passe

ur doit changer le mot de passe a la prochaine ouverture de

[ L'utilisateur ne peut pas changer de mot de passe
4] Le mot de passe n'expire jamais

[ Le compte est désactivé

e -
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WINDOWS SERVER

Pour terminer cette configuration du serveur, nous devons désactiver I'IPv6 et attribuer une IP
fixe IPv4.

FIXER L’ADRESSE IP

Pour accéder & ces paramétres nous allons dans Réseau et Internet puis dans Centre Réseau et
partage. Nous allons ensuite dans les Propriétés de Ethernet et accédons aux modifications qui
nous permettent de définir notre adresse IPv4.

4+ &E <« Réseau etInternet > Centre Réseau et partage dl®] Rechercher p

. v eau et configurer des connexions
Page d'accueil du panneau

configuration Général

Modifierls S
carte yedacces: Internet
Gestion de résean

nnexions : W Ethernet
Modifier I¢ "

Propriétés de : Protocole Internet version 4 (TCP/IPvd)
partage ay

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre U réseau
réseau le permet. Sinon, vous devez demander les paramétres [P

approprids & volre administrateur réseay, istance ou VPN, cu configurez un routeur ou

(D) Obtenir une adresse IP automatiguement
@ utlser ladresse [P suivante : ou accédez a des informations de
Adresse IP : 172, 16 .100. 2

Masque de sous-réseau : 255 ,255.255 . O

Passerelle par défaut : 172 . 16 . 100 . 254

Obtenir les adresses des serveurs DNS automatiquement
(@) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 172 . 16 . 100 . 259

Serveur DNS aundliaire :

Options In

[[]valider les paramétres en quittant Avancé,

Pare-feu}|

o
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1-3- PARE-FEU

CONFIGURATION

Afin d’éviter des problémes de sécurité, nous devons bloquer les connexions entrantes du pare-
feu sur réseau privé et public. Nous allons donc dans le Panneau de configuration > Systéme
et sécurité puis dans Pare-feu Windows Defender.

9 Pare-feu Windows Defender — O X
« = v 4 ﬂ« Systéme et sécurité » Pare-feu Windows Defender v | Q) Rechercher 0

R Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder

. o a votre ordinateur via Internet ou via un réseau.
Autoriser une application cu

une fenctionnalité via le i L. .
Pare-feu Windows Defender 9 Reseaux prives Connecte

Medifier les parameétres de

natification Réseaux & domicile ou sur un lieu de travail, ol vous faites confiance aux personnes et aux

périphériques présents sur le réseau
Activer ou désactiver le

e @ <&

Pare-feu Windows Defender Etat du Pare-feu Windows Defender: Active
Parametres par defaut Connexions entrantes: Bloquer toutes les connexions aux applications ne
Parameétres avances figurant pas dans la liste des applications

) i autorisées
Dépanner mon réseau

Réseaux privés actifs : Y Réseau

Etat de notification : M'avertir lorsque le Pare-feu Windows Defender

bloque une nouvelle application
Voir a

Sécurité et maintenance . @ Réseaux publics ou invités Non connecté
Centre Réseau et partage

Nous bloquons toutes les connexions entrantes des réseaux privés et des réseaux publics. Cliquer
sur Modifier les paramétres de notification et cocher partout les options suivantes :
= Bloquer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées
= M’avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application.

Nous allons ensuite dans les fonctions avancées de sécurité Pare-feu Windows Defender, afin
d’établir des régles du trafic entrant. Cliquer sur Paramétres avancés.

0 Pare-feu Windows Defender avec fonctions avancées de sécurité — O *
Fichier Action Affichage 7
L A Y
@ Pare-feu Windows Defender av| [0 0 LT SR eens Actions
Regles de trafic entrant ~ 5
= =3 Nom Groupe Profil Activée  Action * || Regles de trafic entrant -
Y Regles de trafic sortant -
2‘!__ Régles de sécurité de conne Accés réseau COM+ (DCOM-In) Accés réseau COM+ Tout MNen Autoriser @ Nouvelle régle...
B Analyse Administration & distance COM+ (DCOM... Administration 3 distance C...  Tout Men Autoriser T Filtrer par profil »
Analyse de |'ordinateur virtuel (Demande... Analyse de I'ordinateur virtuel  Tout MNon Autoriser ;
Analyse de I'ordinateur virtuel (Demande... Analyse de 'ordinateur virtuel  Tout Men Autoriser 7 Filtrer par tat 4
Analyse de |'ordinateur virtuel (NB-5essio... Analyse de I'ordinateur virtuel  Tout MNon Autoriser 7 Filtrer par groupe 4
Analyse de I'ordinateur virtuel (RPC) Analyse de I'ordinateur virtuel - Tout MNon Auteriser Affichage »
Analyse de I'ordinateur virtuel (Trafic entr... Analyse de I'ordinateur virtuel  Tout MNen Autoriser G Actual
G ctualiser
Régle entrante pour I'arrét 3 distance (RP.. Arrét & distance Tout MNen Autoriser =
Regle entrante pour I'arrét 3 distance (TC... Arrét 3 distance Tout MNen Autoriser = Exporter la liste...
Découverte d'homelogue de BranchCac..  BranchCache - Découverte .. Tout MNeon Autoriser Aide
Extraction du contenu de BranchCache (... BranchCache - Extraction d...  Tout MNon Autoriser .
Serveur de cache hébergé de BranchCac... BranchCache - Serveurde c...  Tout MNen Autoriser S PR ST S
Bureau 3 distance - Mode utilisateur (TC... Bureau a distance Tout Non Autoriser & Désactiver la régle
Bureau 3 distance - Mode utilisateur (UD... Bureau 3 distance Tout MNon Autoriser *, Couper
Bureau 3 distance - Controle a distance (... Bureau a distance Tout MNon Autoriser . c
Bureau 3 distance - (TCP-WS-entrant) Bureau 3 distance (WebSock... Tout MNon Autoriser e ad
Bureau 3 distance - (TCP-WS5-entrant) Bureau 3 distance (WebSock.., Tout MNon Autoriser x Supprimer
V] Compte professionnel ou scolaire Compte professionnel ou sc...  Doma... Qui Autoriser D Propriétés
9 (Eumpﬁze prufe%s\unnel UL! scula‘.\re” ] fum?te pmfeslslunnel UL! SCun Euma‘.. FJ.UI }.\utur!ser Aide
< 2| £ >
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winpows server I

Afin d’activer la réponse aux requétes ping nous allons rechercher la ligne Partage de fichiers
et d’imprimantes (Demande d’écho — Trafic entrant ICMPv4) et double-cliquer dessus.

ﬂf'-':-'-.. ndows Defender avec fonctions avan

Fichier Action Affichage 7

| 2@ 3
@ Pare-feu Windows Defender av
&3 Regles de trafic entrant
Régles de trafic sortant

5._. Régles de sécurité de conne|
B Analyse

Nem
Jour
Jour

Jour
Jour

Propriétés de : Partage de fichiers et d'imprimantes (Demande d'écho - Trafic ..

Etendus Avancé Entités de sécunté locales Utilisateurs distarts
Général Programmes et services Ordinateurs distants Protocoles et ports
‘:D Il 5'agit d'une régle prédéfinie dont certaines propriétés ne
sont pas modifiables.
Général

Nom :

R

Description :

imantes (Demande d'écho - Trafic entrant ICMPw4]

Les messages Demande d'écho sont envoyés en tant
que demandes Ping & d'autres nceuds

Activé

Action

<54 (@) Autoriser la connexion
Y
J

Y N
(O) Mutoriser la connexion seulement si elle est sécurisée

() Bloguer la connexion

Annuler Appliquer

x

it alerte
it alerte
it alerte
it alerte
ndows
ndows

'événe
'Eveéne
edech
on del
on del
fichier
fichier
fichier
fichier
fichier
fichier
fichier
fichier
fichier
fichier ¥

]

>

Actions

Régles de trafic entrant

Brl

Nouvelle regle...
7 Filtrer par profil
ST Filtrer par état
g

Filtrer par groupe

* v v ¥

Affichage
Actualiser
Exporter la liste..,
Aide

=i e

Partage de fichiers et d'imp...
0 Activer la régle
*’ Couper

52 Copier

K Supprimer

m Propriétés
Aide

Dans I'onglet Général, cocher la case Activé puis dans I'onglet Avancé cocher uniquement les
cases Domaine et Privé et cliquer sur OK.

Notre serveur est désormais prét, installé et configuré. Nous allons maintenant pouvoir installer
les réles qui seront attribués & ce serveur.

»
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2- INSTALLATION DES ROLES

Les « R3les » sont un ensemble de services, nativement pris en charge par les systémes
d’exploitation Windows Server.

Un serveur Windows va avoir un ou plusieurs rdle(s) dans une entreprise. Ces rdles peuvent par
exemple fournir ou héberger des fichiers, gérer un annuaire, ou encore gérer la configuration
réseau. De plus un réle peut avoir besoin de différentes fonctionnalités.

2-1- ROLE DHCP

INTRODUCTION

Le réle DHCP (Dynamic Host Configuration Protocol) est un protocole réseau qui permet de
d’attribuer dynamiquement les adresses IP aux différents équipements qui se connectent sur le
réseau. C'est donc une sorte de distributeur automatique d’adresses IP. Il fournit également des
paramétres réseau (masque de sous-réseau, adresse IP de la passerelle et DNS...). De plus, il
délivre des informations tel que le Bail DHCP, qui est une durée de temps pour laquelle les
informations sont allouées pour la machine (I'adresse IP fournie par le DHCP a une durée de
temps limitée).

Le serveur DHCP permet aux administrateurs réseau de centraliser la gestion de la configuration
réseau. Cela évite de devoir configurer manuellement chaque machine connectée au réseau, ce
qui est trés contraignant lorsqu’on a un grand nombre de machines.

INSTALLATION

Afin d’ajouter le réle Serveur DHCP, nous nous rendons sur le tableau de bord du gestionnaire
de serveur, puis cliquons sur Gérer puis sur Ajouter des réles et fonctionnalités. Nous
sélectionnons la case Serveur DHCP puis cliquons sur Suivant.

Pour le type d’installation nous choisissons I'installation basée sur un rdle ou une fonctionnalité.
Le serveur de destination est notre serveur YAM-SRV-MGMT1. Nous cliquons ensuite sur Suivant
puis sur Installer.

Notre rdle serveur DHCP est désormais installé et nous allons pouvoir le configurer.

CONFIGURATION

Notre serveur DHCP sera configuré avec les paramétres suivants :

Réseau 172.16.100.0/24

Plage DHCP 172.16.100.101 jusqu’a 172.16.100.250
Exclusions Aucune

Durée de bail 6 jours

Routeur 172.16.100.254

Serveur DNS IP des contrdleurs de domaine

>3 10
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winpows server  INEINEEEEE

Pour ajouter une nouvelle étendue, faire un clic-droit sur IPv4 et choisir Nouvelle étendue.

ZE DHCP - m] ®
Fichier Action Affichage 7
Lol AR:alla (NENCREYN 7 )= (N0 =2

& DHcP Actions
v B yam-srv-mgmtlyam, | (@8 Ajouter une étendue 1Pvd -
v 3 P4
-3 Options de ser| Autres actions »

Une étendue est une plage d'adresses IP assignées aux ordinateurs
- demandant une adresse IP dynamique. Vous devez créer et configurer une
7| Filtres étendue pour que les adresses IP puissent étre assignées,

% IPve

| Stratégies

Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans le
menu Action.

Pour plus d'informations sur l'installation d'un serveur DHCP, voir I'aide en
ligne.

On nommera cette étendue YAM_IP_150 et ajouter une description puis cliquer sur Suivant. En
effet, nous disposons d’une plage DHCP de 150 adresses IP du réseau de I'entreprise.

Préciser ensuite le masque de sous-réseau & 24 (correspond & 255.255.255.0) puis cliquer sur
Suivant, afin d’y mettre 254 adresses IP (pour les serveurs, le routeur, les imprimantes etc.).

Fichier Action Affic

—— Assistant Mouvelle étendue
o5 n@ @

DHCP Plage d’adresses IP —
? - Wous définissez |a plage d'adresses en identifiant un jeu d'adresses |F consécutives. pons
~ 5 yam-srv-mgmtl. iy .
v 3 IPvd

| Etendue[1 Autres actions »

.3 Options d Paramétres de configuration pour serveur DHCP

d| Stratégies Entrez |a plage d'adresses que |'étendue peut distibuer.

¥ Filtres

“ Adresse IF de 172 . 16 . 100 . 101
& IPvE début
Adresse IP defin; | 172. 16 . 100. 250
Paramétres de configuration qui se propagent au client DHCP.
Longueur : P4 4:
Masque de 255 255255 . O
SOUSTESEEL |
< Précédent Annuler

< [ 3

Nous avons également la possibilité d'ajouter des exclusions d’adresses IP dans notre plage afin
qu’elles ne soient pas distribuées par le serveur DHCP. Laisserons le champ vide et cliquer sur
Suivant.

3
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WINDOWS SERVER

On définit ensuvite la durée du bail. Nous choisissons de la limiter & 6 jours. Ainsi, & chaque
reconnexion en début de semaine, les utilisateurs se verront attribuer une nouvelle adresse IP
pour leur poste de travail.

En effet, & la fin du sixiéme jour (qui correspond au samedi) toutes les machines non connectées
au réseau voient leurs adresses IP libérées et mises de nouveau a disposition. Il nous faudra donc
établir une note de service, informant les utilisateurs de I'obligation de déconnecter leurs postes
en fin de journée.

Fichier Action Affic -
- Assistant Mouvelle étendue
Lol AR5l | N
DHCP Durée du bail =
? - La durée du bail spécifie la durée pendant laguelle un client peut utiiser une adresse ==
v 5 yam-srv-mgmtl. IP de cette étendue. h Py
v 3 1P
| Etendue[1 Autres actions »
_j Options d La durée du bail doit théoriqguement étre égale au temps moyen durant lequel
7| Stratéqies |'ordinateur est connecté au méme réseau physigue. Pour les réseaux mobiles
- 9 consttués essertiellement par des ordinateurs portables ou des clierts d'accés &
¥ Filtres distance, des durées de bail plus courtes peuvent étre utiles.
jD IPvG De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.
Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitée a :
Jours : Heures :  Minutes :
= Jor | —1
| EJ | DJ | DJ
< Précédent Annuer
< >« >

Choisir ensuite Oui, je veux configurer ces options maintenant puis cliquer sur Suivant.

Nous configurons ensuite I'adresse IP de notre routeur qui est : 172.16.100.254

Fichier Action Affic
- Assistant Mouvelle étendue
Lol AR:a)a (NE]
DHCP Routeur (passerelle par défaut ) _—
? - Wous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre pons
~ 5 yam-srv-mgmtl. distribués par cette étendue. b ~
v 3 IPvd
| Etendue[1 Autres actions b
_3 Options d Pour ajouter une adresse IP pour qu'un routeur soit utilisé par les clients,
5| Stratégies entrez |'adresse ci-dessous.
| Filtres Adresse |P :
% IPvE 172 . 16 . 100 . 254 Ajouter
< Précédent Annuler
< ][ o]
-
“ 12
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WINDOWS SERVER

Ajouter les serveurs DNS, on ajoutera les adresses IP des contréleurs de domaine.

Fichier Action Affic -
- Assistant Mouvelle étendue
Lol AR:al (NE]
DHCP Nom de domaine et serveurs DNS =
? " DNS {Domain Mame System) mappe et traduit les noms de domaines utilisés par les pons
~ 5 yam-srv-mgmtl. clients surle réseau. b ~
v 3 IPvd
3 Etendue [ HAutres actions »
_3 Options d Wous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
5| Stratégies résolution de noms DMNS.
¥ Filtres Domaine parent : ||
B IPvE
Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
lez adresses P pour ces serveurs.
Nom du serveur : Adresse IP
172.16.100.254
< Précédent Annuler
< < 3

Nous avons ensuite la possibilité de configurer les serveurs WINS, mais cette fonction ne sera
pas utilisée. Cliquer sur Suivant.

Nous pouvons maintenant activer I'étendue. Nous cliquons donc sur Suivant puis sur Installer.

Fichier Action Affic -
- Assistant Mouvelle étendue
e n@m E
g DHCP Activer |"étendue —
- Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée. fons
v F yam-srv-mgmtl,
- 1 -
v T IPvd
| Etendue[1 Autres actions 4
.34 Options d Voulez-vous activer cette étendue maintenant 7
‘— stratégies {* Qui, je veux activer cette étendue maintenant
¥ Filtres
i 1PvE " MNon, jactiverai cette étendue ultérieurement
< Précédent Annuler
< < 5]

Notre serveur DHCP est désormais configuré mais il reste encore & gérer la détection des conflits
d’adresses IP afin d’éviter que le serveur DHCP ne délivre & un ordinateur une adresse IP déja
attribuée.

Faire un clic-droit sur IPv4 puis se rendre dans I'onglet Avancé et mettre Tentatives de détections

de conflits sur 2 et cliquer sur OK.
________________________________________________________________________________________________________|
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[ Stratégie
[.3 Options de s
[ ] Stratégies

Informations d identification d'inscription des
mises & jour dynamiques DNS :

% DHCP - o x
Fichier Action Afficha Propriétés de : [Pvd > %
% | 2HE E - .
Général DNS  Fitres Basculement Avance
& DHCP
ﬂ I 1 Spéecifiez le nombre de tentatives de détection de conflits que le serveur DHCP doit effectuer pour
e yam-sne-mgmtl.ya une adresse |P avant d'allouer |'adresse & un client. ay
v 3 1P
= B 3 . _— . EI utres actions »
v 1d Ejendue H:"" Tentatives de détection de corflit : I 4_|,j
it Poolda
[ Bauxd'aq  Chemin d'accés du fichier joumal d'audit - ICi\Wi”dOWS\‘?YSfemWhCP Parcour... |
Réservati
_»\_.‘ Options Modifier les liaisons de connexion au serveur : Lizisons... |

Informations d‘identfication... I

5 [# Filtres

5 G IPvE

omer

Appliquer

ADMINISTRATION

Maintenant que le serveur DHCP est configuré, on peut observer la liste des appareils ayant

une adresse IP attribuée.

b Réservatior
[} Options d's
[ Stratégies
[ Options de ser
[ 2] Stratégies
» |#| Filtres

> T IPvE

ZE DHCP - m] ®
Fichier Action Affichage 7
Lol AR:all (NENEREYN 7 )ic: (N0 =2
? [IHCP Adresse [P du client  Nom Expiration du bail Actions
h j ‘{AM_SRV_MGMﬂ 72.16.100.101 DESKTOP-TTNDHPO 20 11:14:29 Baux d'adresses -
v 3 P4
v @ Etendue[‘l?l.'l Autres actions 3
[ Pool d'adre 172.16.100.101 -
% Baux d'adre
Autres actions 4

Il est possible d’effectuer des réservations, c’est-a-dire qu’'un périphérique se verra toujours

attribué la méme adresse IP.
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9-2- ROLE DNS

INTRODUCTION

Le réle DNS (Domain Name System) est un service dont la principale action de traduire des noms
de domaines en adresses IP. Le DNS fait donc la correspondance entre les noms de domaines
et les adresses IP. Le serveur DNS agit comme un annuaire que consulte un ordinateur, au moment
d’accéder a un ordinateur via un réseau. |l est donc obligatoire dans un domaine Active Directory
car il permet la résolution de noms en adresse IP et inversement.

INSTALLATION

Afin d’ajouter le réle Serveur DNS, nous nous rendons sur le tableau de bord du gestionnaire de
serveur, puis cliquons sur Gérer puis sur Ajouter des réles et fonctionnalités. Nous sélectionnons
la case Serveur DNS puis cliquons sur Suivant.

CONFIGURATION

Si le réle DNS a été installé aprés le DHCP, il faudra ajouter dans le gestionnaire DHCP les
informations relatives & notre serveur DNS. On rouvrira donc le DHCP puis se rendre dans
Options d’étendues et dans 006 Serveur DNS on ajoutera I'adresse IP du serveur ayant le réle
DNS en 1re place.

g

Fichier Action Affichage 7
= o= =0/

@ [EHCP Nom d'option Fournisseur Waleur MNom de la stratégie Actions
v B YAM-SRV-MGMTI [£] 003 Routeur Standard 172.16.100.254 Aucun Options d'étendue -
v B [£2] 006 Serveurs DNS tandard 172161002 172.16.100.254 Aucun A
v [ Etendue [172.16.10( . utres actions
, Options Etendue T x
it Pool d'adresses
@ Baux d'adresses Général  Avance
=] Réservations
.. Options d'étenc Options disponibles Descriptior A
G Stratégies 003 Routeur Tableau de
=4 Options de serveur [ 004 Serveur de temps Tableau de
4| Stratégies [ 005 Serveurs de noms Tableau de
# Filtres 006 Serveurs DNS Tablzau dfed
& IPvE < >
Entrée de données
Nom du serveur -
Adresse IP
. . . HAjouter
Supprimer
172.16.100.254 4
Descendre ‘
Annuler Appliquer
< >

FRA 1423

== s aao

Puis dans les paramétres de la carte réseau Protocole Internet version 4 (TCP/IPv4) de la
machine, on rajoutera comme adresse de serveur DNS principal.

‘5 15
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Afin de gérer le service nous devons nous assurer que le réle DNS est correctement configuré.
Nous devons donc créer une requéte DNS que pourra écouter le serveur.

é, Gestionnaire DNS
Fichier Action Affichage 7
e R XBoz HEl § B
é [EI'\IS Nam

ey jZones de recherche directes
jZones de recherche inversée
jPoints d'approbation
jRedirecteurs conditionnels

lﬂlndications de racine
lﬂRedirecteurs

ZONE DE RECHERCHE INVERSEE

Recommandations : Contréleur de domaine déja configuré.

Nous sélectionnons donc I'lP fixe que nous avons configuré pour notre réseau de production :
Faire un clic-droit sur le nom du serveur et dans I'onglet Interfaces sélectionner Uniquement
les adresses IP suivante et ajouter 172.16.100.2

& Gestionnaire DNS — O x
Fichier Action Affic] Proprigtés de: YAM-SRV-MGMT1 ? K
ez Xi
| 2)lzal | [ Enregistrement de débogage Enregistrement des événements Analyse
£ DNS Interfaces Redirecteurs Avance Indications de racine
v 3 YAM-SRV-MGMT]
= 7 d h Sélectionnez les adresses IF qui serviront les requétes DNS, Le serveur peut écouter les
| ~ones de rechy requétes DMNS sur toutes les adresses IP définies pour cet ordinateur, ou vous pouves le

| Zonesderechy  limiter aux adresses IP sélectionnées.
| Points d'appro

- . Ecouter sur
| Redirecteurs c

() Toutes les adresses IP
(®) Uniguement les adresses IP suivantes :

Adresses IP :

172.16.100.2

oK Annuler Appliquer Aide

& 16
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Nous ajoutons ensuite les redirecteurs, afin que le serveur DNS puisse interroger le serveur racine.

naire DNS — O *
Fichier Action  Affick Pr AM-SRV-MGMT ? K
Lo AR alnl(R _ . . o
]
& [ENS Madifier les redirecteurs =
v 3 YAM-SRV-
| Zones { Adresses IP des serveurs de redirection :
| Zones -
= . Adresse IP Mom de domaine compl...  Validé Supprimer
| Points
| Redireqd | EeEE= ici pour ajouter une adresse [P ou un nom DNS>
Monter
i980.67.169.40 ns1.fdn.org oK
@s0.67.169.12 ns0.fdn.org oK
Descendre
Delai d'expiration des requétes de redirection (en secondes) ;
Le nom de domaine complet du serveur n'est pas disponible si les entrées et les zones de recherche
inversée appropriees ne sont pas configurées.
£
Annuier

Nous créons par la suite une zone de recherche inversée. Cela nous permettra d’effectuer des

recherches & partir d’adresses IP, c’est-a-dire que cette zone permet la résolution d’adresses IP
en noms de postes.

Faire un clic-droit sur Zone de recherche inversée et choisir Nouvelle zone...

£ Gestionnaire DNS - O X
Fichier Action Affichage 7
ez 2@ c@Bm §EE
£ DNs
v B Y‘\_‘M_SRV'MGMT‘I Ajouter une nouvelle zone
| Zones de recherche direc
| Zones de recherche invel . .
~ Redi diti Nouvelle ime Systern) permet la division d'un espace de noms DN5 en
= Redirecteurs conditionng LVELE ZONE... les informations relatives & un ou plusieurs domaines DMN5S
Affichage b
Actualicer ne, cuvrez le menu Action et cliquez sur Nouvelle zone.
Aide
< >
Crée une nouvelle zone,
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Dans I'assistant Nouvelle zone, Choisir Zone principale et cliquer sur Suivant.

&

on d'un espace de noms DMS en
n ou plusieurs domaines DNS

it cliquez sur Mouvelle zone.

; -
I
o Assistant Nouvelle zone x
I
|4 Typedezone
| Le serveur DNS prend en charge différents types de zones et de stockages, |
E
E L
A
Sélectionnez le type de zone gque vous voulez créer :
(®) Zone principale
Crée une copie dune zone qui peut tre mise & jour directement sur ce serveur,
(0) Zone secondaire
Crée une copie de |a zone qui existe sur un autre serveur. Cette option aide &
equilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.
(0 Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (NS), Source de nom (S0A), et éventuellement des enregistrements « glue
Host (A) #. Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone,
[#]Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)
< Précédent Annuler
£ >

Puis sélectionner Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans

ce domaine : yam.bzh puis cliquer sur Suivant.

Choisir Zone de recherche inversée IPv4 et cliquer sur Suivant, puis indiquer comme ID réseau :

172.16.100.

-

[
R

<4 Mom de la zone de recherche inversée

| Une zone de recherche inversée traduit les adresses IP en noms DNS,
4
&
o

Pour identifier la zone de recherche inversée, entrez IID réseau ou le nom de la zone.
(@) 1D réseau :

172 16 100 .

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez 11D
réseau dans son ordre normal {non inversé).

Si vous utilisez un zéro dans |'1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, D réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0.10.in-addr.arpa.

(C)Mom de |3 zone de recherche inversée :
100, 16, 172.in-addr.arpa

Annuler

Assistant Nouvelle zone >

on d'un espace de noms DNS en
n ou plusieurs domaines DNS

it cliquez sur Mouvelle zone.

»
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Et enfin, pour terminer I'assistant, choisir N'autoriser que les mises & jour dynamiques
sécurisées (recommandé pour Active Directory).

Pour finir nous appliquerons une gestion du nettoyage des zones que nous appliquerons
également & la zone de recherche directe. Faire un clic-droit sur la zone nouvellement créée,
choir Propriétés puis dans I'onglet Général cliquer sur Vieillissement.

- S _
22
Fichier Action  Affick

EXIET KX

Vieillissernent de zone/Propriétés de nettoyage X
]
i, DNS Horodatey
W f] YAM-SRV-MGMT] B Mettoyer les enregistrements de ressources obsolétes )
- ngmtlyam... statique
v Z._Dnﬁ de rechy T Intervalle de non-actualisation jt1.yam.bzh, statique
= _msdcs.yar La durée entre |a plus récente réactualisation dun horodatage
w 2] yam.bzh R d'enregistrement et le moment auquel le horodatage peut étre réactualisé.
| _msdcs o -
5 sites Intervalle de non-actualisation : jours ~
J _tep
% _udp Intervalle d'actualisation
= Domair La durée entre le moment auguel un horodatage d'enregistrement peut étre

- M réactualisé au plus tot et le moment auguel un enregistrement peut &tre
| ForestD nettoyé au plus tét. Lintervalle d'actualisation doit &tre plus long que le délai
w || Zones de reche maximal d'actualisation des enregistrements.

= 10016172, Intervalle d'actualisation : jours ~

Redirecteurs c

Anuler

QK Annuler Appliquer Aide | >

Cocher Nettoyer les enregistrements de ressources obsolétes et laisser les intervalles sur 7
jours.

-
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3- ACTIVE DIRECTORY (AD)

INTRODUCTION

L'infrastructure Active Directory fonctionne selon une hiérarchie qui représente une entité de
sécurité, hébergeant les utilisateurs et les ordinateurs. Cette infrastructure forme donc une
arborescence composée de domaines, d’arbres de domaine ou de foréts. Les différents
domaines constituants une arborescence, communiquent entre eux via des relations
d’approbation.

INSTALLATION DU ROLE

Pour gérer notre domaine et les droits d’accés des utilisateurs, nous ajoutons donc la
fonctionnalité AD DS (Active Directory Domain Service), de la méme maniére que nous avons
ajouté les rdles DHCP et DNS.

Aprés l'installation, nous allons promouvoir notre serveur en contréleur de domaine.

[z Gestionnaire de serveur - x
@ ~  Gestionnaire de serveur * DNS @) | FA EEl Ll
@ SERVEURS §. Configuration post-déploie... |
IEE Tableau de bord E Tous les serveurs | 1 au total TACHES ¥
= Confiquratio ise pour : ices AD DS & YAM-
5 local Configuration requise pour : Services AD DS a YAM
L Bsrerie Fltrer SRV-MGMTT v
Hi Tous les serveurs Promouvoir ce serveur en controleur de domaine

| AD DS

Nom du'serveur  Adresse IPud 2 o

e 3 jour Activation de Windows

Installation de fonctionnalité

(]

3 DHCP YAM-SRV-MGMT1 172.16.100.2 E T —
Configuration requise. Installation réussie sur YAM-
SRV-MGMT1,

-

ii Services de fichiersetd... P
Ajouter des roles et fonctionnalités

o Configuration post-déploiement
I

Configuration terminée pour Serveur DHCP a YAM-

SRV-MGMT1
EVENEMENTS o Installation de fonctionnalité
Tous les événements | 0 au total —— TACHES ~
Installation réussie sur YAM-SRV-MGMTI.
Filtrer X

Ajouter des roles et fonctionnalités

Mom du serveur ID  Gravité Sour| -
o Installation de fonctionnalité

——

Configuration requise. Installation réussie sur YAM-

SRV-MGMT1.

Ajouter des roles et fonctionnalités

Détails de la tiche

3-1- CREATION DE LA FORET

Une forét est un regroupement de plusieurs domaines Active Directory. Le premier domaine
installé dans une forét est appelé domaine racine de la forét. Plusieurs arbres de domaines dont
I'espace de nom n’est pas continu, représentent une forét.

INSTALLATION PAS-A-PAS

Une fois avoir installé notre infrastructure Active Directory, nous pouvons la configurer.

Y
h= 20
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Pour ce faire nous ajoutons une nouvelle forét, et nommons notre domaine racine yam.bzh

= >

— -Rédu\ra

[ Assistant Configuration des services de domaine Active Directory - m] *
Gérer Qutils  Afficher  Aide

. L - - SERVEUR CIBLE

Configuration de déploiement VAML-SRY-MGMTI

TACHES ¥

[FH
- Sélectionner 'opération de déploiement ]
| o Options du contrd ~ . . o
e ) i () Ajouter un contrdleur de domaine & un domaine existant
Inl Options supplementaires _) Ajouter un nouveau domaine 3 une forét existante ajour  Activation de Windaws
i Chemins daccés ®) Ajouter une nouvelle forét N
:17:35 00429-90000-00001-AA33

Spécdifiez les informations de domaine pour cette opération

wérification de la configur.
Mom de domaine racine : yam.bzh

TACHES *

v

En savoir plus sur les configurations de déploiement

< Précédent Installer

Pour le choix du niveau fonctionnel de cette forét, ainsi que pour notre domaine racine, nous
sélectionnons Windows Server 2016. De plus nous choisissons un mot de passe qui nous permettra
la restauration des services d’annuaire si besoin.

fla Gestionnaire de serveur

fiz Assistant Configuration des services de domaine Active Directory
Gérer QOutils ~ Afficher  Aide

SERVEUR CIBLE

. ~ .
Options du controleur de domaine VAMSRY-MGMTT
TACHES ¥
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine b
PR Niveau fonctionnel de la forét : Windows Server 2016 L]
Options DNS i ) ) : 3jour Activation de Windows
Options supplémentaires Miveau fonctionnel du domaine : Windows Server 2016 b
i:17:35  00429-20000-00001-AA33

Spédifier les fonctionnalités de contréleur de domaine

+| Serveur DNS (Domain Name System)
wérification de Iz configur. /| Catalague global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sesssscne

Confirmer le mot de passe : sesssses

TACHES ~

v

En savoir plus sur les options pour le contréleur de domaine

Par la suite nous spécifions le nom de notre domaine NetBIOS YAM, ainsi que I'emplacement de
notre base de données AD DS, le dossier des fichiers journaux, et le dossier SYSVOL. Enfin, dans
Examiner les options, nous avons un résumé de notre configuration.
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Enfin, dans Vérification de la configuration requise, nous avons un résumé tu test de la
validation ou non de notre configuration. Si tout est OK, nous pourrons cliquer sur Installer.

=

e Assistant Configuration des services de demaine Active Directory - m] *

Gérer Qutils  Afficher  Aide

P . - . . SERVEUR CIBLE
Veérification de la configuration requise VAMLSRV-MGMTI

TACHES ~

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X ‘

i
. La configuration requise doit étre validée avant que les services de domaine Active Directory soient
I installés sur cet ordinateur & jour Activation de Windows

3

Réexécuter la vérification de la configuration requise 0
:17:35 00429-90000-00001-AA33

@ Woir les résultats

1. Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =, Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informatians sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http//go.microsoft.com/fwlink/?Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous

precédez 3 l'intégration avec une infrastructure DNS existante, vous devez =
d i . TACHES *

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion. o

En savoir plus sur les conditions préalables

Suivant > Installer Annuler

L'installation se poursuit puis le serveur redémarre.

Maintenant que notre fonctionnalité Active Directory est installée, nous pouvons créer des
groupes locaux d'utilisateurs qui nous permettront de leur attribuer des droits spécifiques.

3-2- UTILISATEURS ET GROUPES

INTRODUCTION

Une partie importante de la sécurisation du réseau consiste & gérer les utilisateurs et les groupes
qui ont un accés administratif au service d’annuaire Active Directory.

Les groupes tel que les groupes de sécurité, permettent de simplifier la gestion des objets en les
regroupant selon des critéres. On peut par exemple, regrouper tous les utilisateurs d’'un méme
service, afin de gérer les accés aux répertoires partagés pour ce service

ORGANISER LE DOMAINE

Afin de bien structurer notre domaine, nous créerons différentes Unités d’organisation (OU),
dans lesquelles sont regroupées les utilisateurs en fonction de leurs postes, les ordinateurs, et les
groupes. Ceci nous permet de mettre en place des stratégies de groupes (GPO) afin de
restreindre les actions des différents utilisateurs.

b3 22
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Ces OU sont établies de cette maniére :

= _Groupes : Contient les groupes globaux (GG) regroupant les utilisateurs.
= _Imprimantes : Contient les groupes de domaine local (GDL) gérant les droits sur les
imprimantes.
= _Ordinateurs : Contient les ordinateurs et serveurs du domaine.
o Clients_legers : Contient les postes en client |éger et compte utilisateur approprié.
o Clients_lourds : Contient les postes utilisés en tant que client lourd.
o Hote_RDS : Contient les VM héte de session RDS.
o Serveurs : Contient les autres serveurs membres du domaine.
= _Partage : Contient les GDL pour les droits d’accés aux dossiers partagés.
= Administratif : Contient les utilisateurs membres de ce service.
= Direction : Contient les utilisateurs membres de ce service.
® Informatique : Contient les utilisateurs membres de ce service.
=  Produit 1 : Contient les utilisateurs membres de ce service.
=  Produit 2 : Contient les utilisateurs membres de ce service.
= SAV : Contient les utilisateurs membres de ce service.

Nous créerons d’abord une OU & la racine de notre domaine que I'on nommera
Nantes.YAM.bzh : Faire un clic-droit sur yam.bzh puis Nouveau > Unité d’organisation.

Puis dans cette OU Nantes.YAM.bzh, on crée des nouvelles OU correspondant & chaque service.

] Utilisateurs et ardinateurs Active Directory - [m} *®
Fichier Action Affichage 7
e sm §0IXEAR B2 etEaTak

] Utilisateurs et ordinateurs Active| pom Type Description
j Requétes enregistrées 3. _Groupes Unité d'erganisation
v & yambzh 21 _Imprimantes Unité d'erganisation
= Euiltn 3] _Ordinateurs Unité d'erganisation
| Computers - o X
= Domain Contrallers :._ _Part.ag.e ] Un!te d nrganfsatmn
%] ForeignSecurityPrincipall :_. dministratif Unité d'erganisation
“ Mznaged Service Accour :',. Direction Unité d'erganisation
v =0 NantesYAM.bzh 2 Informatique Unité d'organisation
= _Groupes 2 Produit 1 Unité d'erganisation
2 _Imprimantes 3 Produit 2 Unité d'erganisation
w [2] _Ordinateurs 3] SAV Unité d'erganisation

2 Clients_legers
2| Clients_lourds
= Hote RDS
| Serveurs

o | _Partage

2| Administratif

= | Direction

2| Informatique

2| Produit1
Produit 2

£

CREATION DES GROUPES DE DOMAINE LOCAL

La création des groupes de domaine local permet de fixer les droits d’accés sur des dossiers
partagés ou d'utilisation sur des imprimantes.

Aussi pour chaque dossier partagé on créera les GDL suivants :

GDL_NomDossier_CT Contréle total

GDL_NomDossier LM Modification (lecture et écriture)
GDL_NomDossier_LS Lecture seule

GDL_NombDossier LS DS Lecture seule sans héritage dans sous-dossiers

- _______________________________________________________________________________________|
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Les droits en lecture seule, uniquement sur les dossiers GDL_NomDossier_LS_DS, sont nécessaire
afin que, lors de la création automatique du dossier de chaque utilisateur du service, les
collégues ne puissent pas y avoir accés.

Et pour chaque imprimante partagée on créera les GDL suivants :

Nom du groupe Niveau d’accés

GDL_Print_Service_CT Contréle total
GDL_Print_Service_ Gl Gestion des imprimantes
GDL_Print_Service_IM Impression seule

On appliquera ces droits par la suite aux dossiers et imprimantes correspondants et nous
n’aurons plus besoin d’y revenir dessus.

Pour créer un GDL, faire un clic-droit dans 'OU _Groupes et choisir Nouveau > Groupe.

u'_| il mb mrrre od ordimator e A et i Mliroctor - O e
MNeowuvel objet - Groupe x

il e |

% Créer dans : yam.bzhMantes. YAM.bzh/_Groupes
on

afficher dans cet apergu.

£

MNom du groupe :
| GDL_Administratif_CT |

Mom de groupe (antérieur & Windows 2000) :
| GDL_Administratif_ CT |

Etendue du groupe Type de groupe
(®) Domaine local (®) Sécurité
() Globale () Distribution
() Universelle
Annuier
£ >

Nommer le groupe et sélectionner comme Etendue du groupe : Domaine local et laisser Type
de groupe sur Sécurité.

3
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CREATION DES GROUPES GLOBAUX

Nous créons donc des groupes locaux d’utilisateurs différents, dans lesquels les salariés sont
regroupés en fonction de leurs postes et donc de leurs différents niveaux de droits d’accés.

Ces groupes sont établis de cette maniére :

Nom du groupe Service

GG_ Administratif Administratif
GG_Direction Direction
GG_Informatique Informatique
GG_Produitl Produit 1
GG_Produit2 Produit 2
GG_SAV SAV

Afin d’appliquer les droits d’accés aux imprimantes et/ou dossiers partagés il suffit de rendre
le GG membre du GDL correspondant aux droits d’accés.

Propriétés de: GG_Produit] ? *

Général Membres Membre de  Gérg par

Membre de :

Mom Dossier Services de domaine Active Directory

GOL_Produit1_LS  yam bzh/Mantes.YAM bzh/_Groupes
GDL_Sources_LS  yam bzh/Martes YAM bzh/_Groupes

Ajouter... Supprimer

Cette liste n'affiche gue les groupes du domaine actuel et les groupes gérés dans le Catalogue
global, tels que des groupes universels.

Annuler Appliquer

Pour créer un GG, la procédure est identique & la création d’un GDL & la différence qu'il faudra
choisir comme Etendue du groupe : Globale.

|
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CREATION DES MODELES D’UTILISATEURS

Dans chaque unité d’organisation (OU) un créée un modéle d'utilisateur & partir duquel on se
basera pour créer les utilisateurs de I'entreprise. On appliquera & chaque modéle les éléments
suivants :

Dossier de base Horaires de

connexion
_m.administratif GG_ Administratif \\YAM_SRV_DATA\Commun\Commun_Admin = De 7h00 & 20h00
istratif\%username%
_m.direction GG_Direction \\YAM_SRV_DATA\Commun\Commun_Directi | 24h
on\%username%
_m.informatique =~ GG_Informatique \\YAM_SRV_DATA\Commun\Commun_Inform = 24h
Admins du domaine atique\%ousername%

_m.produitl GG_Produit1 \\YAM_SRV_DATA\Commun\Commun_Produi | De 7h00 & 20h00
t1\%username%

_m.produit2 GG_Produit2 \\YAM_SRV_DATA\Commun\Commun_Produi = De 7h00 & 20h00
t2\%username%

_m.sav GG_SAV \\YAM_SRV_DATA\Commun\Commun_SAV\ | 24h
%username%

Pour créer un modeéle, il suffit de créer un utilisateur dans I'OU spécifiée, faire un clic-droit dans
I’OU _Groupes et choisir Nouveau > Utilisateurs.

Définir le nom puis un mot de passe générique et on coche L'utilisateur doit changer le mot de
passe da la prochaine ouverture de session.

Puis faire un clic-droit sur notre modéle nouvellement créé et choisir Propriétés :

Dans I'onglet Compte, si des restrictions horaires doivent étre appliquées, cliquer sur Horaires
d’accés et définir plage horaire d’accés.

& Utilisateurs et ordinateurs Active Directon — O =

Fichier Action Affichage 7

e 2@l & alxl _
Environnement  Sessions  Contréle & distance  Profil des services Buresu a distance  COM+
Général  Adresse  Compte  Profi  Téléphones Organisation Membrede Appelentrant 1

? X

] Utilisateurs et ordinateurs Active
| Requétes enregistrées

v 3 yam.bzh Mom d'ouverture de ssssion de ' tiisatenr
~ Builtin Horaire d'acces pour_Modéle Administratif *
~ Computers
2| Domain Controllers w;) o ‘;
~| ForeignSecurityPrincipd 0-2-4-6-8-10-12-14.16-18-20-22- 0
| Managed Service Acco Tous Annuler
v (2| MantesYAM.bzh
lundi

2| _Groupes

=] _Imprimantes mardi

= COuverture de session
~ (2] _Ordinateurs —=== O u

- autonseée
= | Clients_legers

21 Clients_lourds feudi ©%J::é‘teure de session
= Hote RDS vendredi
2] Serveurs samedi

2| _Partage

=1 Administratif ity

= | Direction x .

- . Le lundi, de 00:00 3 01.00

2 Informatique

2 Produit 1 UFnde: [SamEdr 3 OCIODE 202U

2| Produit2

o] SAV

= Users
< i OK Annuler Appliquer Aide

Dans I'onglet Profil, se rendre dans Dossier de base et sélectionner Connecter, choisir la lettre
de lecteur U et spécifier le chemin d’accés correspondant. Ce paramétre permet de créer
auvtomatiquement le répertoire utilisateur dans le dossier partagé avec les droits en contréle
total pour I'utilisateur.

Puis dans I'onglet Membre de, on ajoutera le groupe auquel notre modéle doit appartenir.

Répéter les opérations pour tous les services.
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CREATION DES UTILISATEURS

Nous prenons en exemple I'utilisatrice Claudette BEZIAT, qui est affiliée au service Produit 1.
Elle a donc accés aux ressources partagées du dossier commun Commun_Produitl.

Pour créer un utilisateur, faire un clic-droit sur le modéle utilisateur correspondant au service et
choisir Copier. Ceci permet de créer un nouvel utilisateur avec tous les paramétres du modéle
(appartenance au groupe, dossier de base, restrictions horaires, etc.)

Définir le nom, prénom, le nom complet (celui qui s’affiche dans la session Windows) et le nom
d’ouverture de session qui sera normée sous la forme p.nom (p : initiale du prénom).

On définit ensuite le mot de passe provisoire et on coche L'utilisateur doit changer le mot de
passe a la prochaine ouverture de session.

= Unlisate s Active Diree| propriétés de : Claudette BEZIAT [4 X - O
Fichier Action Affichage 7
- Environnement =~ Sessions Contréle & distance  Profil des services Bureau & distance COM+
4 $| tal | Ja) 5] | X B ' Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant
: Utilisateurs et ordinateurs Active|| g Membre de -
'__Requétes enregistrées %C N b 5 R —
o ;‘j yam.bzh &c lom lossier Jervices de domaine ive Lhirectory
| Builtin %E =
“| Computers %E Utilisateurs du do... yam.bzh/Users
= | Domain Controllers
| FereignSecurityPrincipal: %F
| Managed Service Accour
~ (3] MantesYAM.bzh
_Groupes
_Imprimantes
_Ordinateurs
Administratif Ajouter... Supprimer
;| Direction
Informatique
Produit 1 Groupe principal :  Utilisateurs du domaing
3 Prodie2 Dérelegmipesmopa | 0% e de ot e gupervcpal sad s v
n POSIX.
Users
< i e Annuler Appliquer Aide

CREATION DU COMPTE UTILISATEUR DU CLIENT LEGER

On crée un tilisateur qui sera placé dans 'OU Clients_legers, ce compte sera le compte par
défaut des postes classés dans cette méme OU. A I'ouverture de session avec ce compte, une
fenétre de connexion Bureau & distance (pour ouvrir sa session sur le serveur) se lancera
automatiquement.

On attribuera, lors de la création, les paramétres suivants :

Nom d’ouverture de session client.yam

Nom complet Client YAM

Options de mot de passe L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n’expire jamais

Membre de : GDL_Sources_LS

Utilisateurs du domaine

S
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3-3- JOINDRE UN ORDINATEUR AU DOMAINE

PREREQUIS

Avoir un serveur DHCP dans lequel les informations du serveur DNS principal distribuées
correspondent au contrdleur de domaine ou bien, si I'adresse IP est attribuée manuellement
renseigner le contréleur de domaine comme DNS principal.

PROCEDURE

Sur l'ordinateur cible, se rendre dans les Informations systéme générales, puis dans la ligne
Paramétres de nom d’ordinateur, de domaine et de groupe de travail, cliquer dur Modifier
les paramétres.

Dans la nouvelle fenétre, s'assurer de bien étre dans I'onglet Nom de I'ordinateur et cliquer sur
Modifier puis, si cela n’a pas été fait, renommer I'ordinateur selon la nomenclature en place, et
dans Membre d’un : choisir Domaine et renseigner yam.bzh et s’authentifier avec un compte
Administrateur du domaine afin de permettre & I'ordinateur de devenir membre.

Vous pouvez modfier le nom et |'appartenance de cet t sécurité » Systéme echercher
ordinateur. Ces modffications peLf . .
ressources réseau. Securité Windows

: Modification du nom ou du domaine de
Nom de l'ordinateur :

TAN-SRV-RDS1 l'ordinateur

Mom complet de |'ardinateur : . .
YAM-SRV-RDS1 Entrez le nom et le mot de passe d'un compte autorisé 3 joindre ws Server 2019

le domaine.

Membre d'un | YAMYYamAdmin
(®) Domaine :
YAM

80GHz 1.99 GHz

() Groupe de travail :
WORKGROUP

seur x64

vec un stylet n'est pas dispenible
Annuler

Y¥AM-SRV-RDS1 S Modifier les
‘YAM-SRV-RDS1 parameétres
Annuler Appliquer
Iteur:

Groupe de travail : WORKGROUP

Activation de Windows

Windows est activé. Lire les termes du contrat de licence logiciel Microsoft
N ID de produit : 00429-70000-00000-AA851 W odifier la clé de produit
Sécurité et maintenance

I ETEMMEnt(s]

L'ordinateur redémarre ensuite, il restera plus qu’a le déplacer de 'OU Computers afin de le
placer dans celle correspondante & son rdle, pour rappel :

= Clients_legers : Contient les postes en client [éger et compte utilisateur approprié.
= Clients_lourds : Contient les postes utilisés en tant que client lourd.

= Hote_RDS : Contient les VM héte de session RDS.

= Serveurs : Contient les autres serveurs membres du domaine.

|
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3-4- STRATEGIES DE GROUPES (GPO)

PRESENTATION

Les stratégies de groupes vont nous permetire d’automatiser la configuration de I'environnement
utilisateur et ordinateur. Cela a pour but principal de simplifier 'administration, mais également
homogénéiser la configuration du parc informatique.

Chaque stratégie dispose de ses propres paramétres, qui sont définis en amont par I'équipe
informatique (plus précisément par I'administrateur systéme). Ces paramétres sont ensuite
appliqués aux postes de travail, aux utilisateurs et/ou aux serveurs.

CREATION D’UNE GPO

La création d’'une GPO s’effectue depuis la console Gestion des stratégies de groupe disponible
dans les Outils d’administration.

Z Gestion de stratégie de groupe - [m|

2L Fichier Action Affichage Fenétre ? - 8
“=| %7 0|XE . -m
2L Gestion de stratégie de groupe Nantes.YAM.bzh
v _ﬁ Forét: yam.bzh
v (24 Domaines -
~ Z1 yambzh Ordre des liens Objet de stratégie de groupe Applique Lien active Etat GPO Fi,
s Default Domain Policy
= | Domain Controllers
= | Nantes.YAM.bzh
-t Objets de stratégie de groupe
 Filtres WMI
[l Objets GPO Starter
& Sites

Obiets de stratégie de groupe iés | Hértage de stratégie de groupe  Délégation

si8 Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Dérouler la Forét : yam.bzh > Domaines > yam.bzh et se rendre sur Objets de stratégie de
groupe. Faire un clic-droit et choisir Nouveau, puis nommer la GPO en respectant la
nomenclature suivante :

= GPO_O_RdéleStratégie : lorsqu’il s’agit d’une stratégie s’appliquant sur un Ordinateur.
=  GPO_U_RdleStratégie : lorsqu’il s’agit d’une stratégie s’appliquant sur un Utilisateur.

Puis dérouler Obijets de stratégie de groupe et sélectionner la GPO créée précédemment. Faire
un clic-droit et choisir Modifier, cela ouvrira I’Editeur de gestion des stratégies de groupe dans
lequel on pourra appliquer les stratégies souhaitées.

Une fois notre stratégie configurée, il suffit de fermer I'Editeur de gestion des stratégies de
groupe puis d’effectuer un glisser déposer de la GPO vers UO dans laquelle nous souhaitons
appliquer la stratégie.
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On fera attention de ne pas appliquer trop de stratégies par GPO pour des soucis de lisibilité
et de gestion de conflits ou d’incidents.

Afin d’aligner la version du magasin central du contréleur de domaine sur la version de Windows
10 la plus récente déployée dans le parc informatique pour avoir accés aux nouvelles stratégies
locales, nous procéderons de la maniére suivante :

Se connecter au contrdleur de domaine et copier C:\Windows\PolicyDefinitions dans
C:\Windows\SYSVOL\domain\Policies. Cela permettra de publier sur I'ensemble du domaine
les stratégies locales a jour.

Puis sur un poste Windows 10 se connecter avec un compte Admins du domaine et récupérer le
contenu de C:\Windows\PolicyDefinitions\ et copier son contenu dans \\YAM-
SRV_MGMT1\sysvol\yam.bzh\Policies\PolicyDefinitions\

CONNEXION DES LECTEURS RESEAU

Se référer au paragraphe 5-3- du Serveur de fichiers.

DEFINIR LE FOND D’ECRAN

Créer les GPO suivantes :

Nom GPO Cible OU d’application
GPO_U_FondEcran_ClLeger Utilisateur Clients_legers
GPO_U_FondEcran_Sessions @ Utilisateur Administratif
Direction
Informatique
Produit 1
Produit 2
SAV

Cette GPO permet d’appliquer un fond d’écran aux couleurs de I'entreprise et d’interdire aux
utilisateurs sa modification.

Se rendre dans Configuration utilisateur > Stratégies > Modéles d’administration > Bureau
> Bureau > Papier peint du bureau.

Activer la stratégie, mettre Style du papier peint sur Remplir et spécifier le chemin d’accés
suivant :

= GPO_U_FondEcran_CL : \\ YAM-SRV-
DATA\Sources$\Bureau\PapierPeint\FondEcran_clair.jpg

* GPO_U_FondEcran_Session : \\YAM-SRV-
DATA\Sources$\Bureau\PapierPeint\FondEcran_sombre.jpg

Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.
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DEFINIR LE MENU DEMARRER SUR LES POSTES DE TRAVAIL

Créer les GPO suivantes :

Nom GPO OU d’application
GPO_U_MenuDemarrer_Cleger Utilisateur Clients_legers
GPO_U_MenuDemarrern_RDS Utilisateur Administratif

Direction

Produit 1

Produit 2

SAV

Ces GPO permettent de définir I'organisation du Menu démarrer et de la barre des téches. Elle
bloque toute possibilité de modification par I'utilisateur de ces éléments.

GPO_U_MenuDemarrer_Cleger :
Se rendre dans le dossier \\YAM-SRV-DATA\sources$\Bureau dans lequel on crée un dossier

MenuDemarrer. On créer un fichier XML nommé Demarrer_Cleger.xml dans lequel on
enregistre la commande suivante :

<?xml version="1.0" encoding="utf-8"?>
<LayoutModificationTemplate
xmlns="http://schemas.microsoft.com/Start/2014/LayoutModification™

xmlns:defaultlayout="http://schemas.microsoft.com/Start/2014/FullDefaultL
ayout"”
xmlns:start="http://schemas.microsoft.com/Start/2014/StartLayout”
xmlns:taskbar="http://schemas.microsoft.com/Start/2014/TaskbarLayout"
Version="1">
<LayoutOptions StartTileGroupCellWidth="6" />
<DefaultlLayoutOverride>
<StartLayoutCollection>
<defaultlayout:StartLayout GroupCellWidth="6">
<start:Group Name="Connexion a la session">
<start:DesktopApplicationTile Size="2x2" Column="0" Row="0"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Session_RDS.1lnk" />
</start:Group>
</defaultlayout:StartLayout>
</StartLayoutCollection>
</DefaultlLayoutOverride>
<CustomTaskbarLayoutCollection PinListPlacement="Replace">
<defaultlayout:TaskbarLayout>
<taskbar:TaskbarPinList>
<taskbar:DesktopApp
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Session_RDS.1lnk" />
</taskbar:TaskbarPinList>
</defaultlayout:TaskbarLayout>
</CustomTaskbarLayoutCollection>
</LayoutModificationTemplate>

Puis dans la GPO, se rendre dans Configuration utilisateur > Stratégies > Modéles
d’administration > Menu démarrer et barre des taches.
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Activer la stratégie Disposition de I’écran de démarrage et renseigner 'emplacement du fichier
XML : \\YAM-SRV-DATA\sources$\Bureau\MenuDemarrer\Demarrer_CLeger.xml

Activer la stratégie Supprimer la liste Tous les programmes du menu Démarrer et mettre le
paramétre sur Supprimer et désactiver le paramétre.

Activer ensuite toutes les stratégies suivantes :

=  Empécher les utilisateurs de personnaliser leur écran de démarrage
=  Masquer la zone de notification

= Supprimer I'accés aux menus contextuels pour la barre des téches
= Supprimer la barre contacts de la barre des taches

= Supprimer le dossier des utilisateurs du menu Démarrer

= Verroviller tous les paramétres de la barre des téches

YAM
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GPO_U_ MenuDemarrern_RDS :

Se rendre dans le dossier \\YAM-SRV-DATA\sources$\Bureau dans lequel on crée un dossier
MenuDemarrer. On créer un fichier XML nommé Demarrer_RDS.xml dans lequel on enregistre
la commande suivante :

<?xml version="1.0" encoding="utf-8"?>
<LayoutModificationTemplate
xmlns="http://schemas.microsoft.com/Start/2014/LayoutModification”

xmlns:defaultlayout="http://schemas.microsoft.com/Start/2014/FullDefaultL
ayout"
xmlns:start="http://schemas.microsoft.com/Start/2014/StartLayout"”
xmlns:taskbar="http://schemas.microsoft.com/Start/2014/TaskbarLayout"
Version="1">
<LayoutOptions StartTileGroupCellWidth="6" />
<DefaultLayoutOverride>
<StartLayoutCollection>
<defaultlayout:StartLayout GroupCellWidth="6">
<start:Group Name="Bureautique">
<start:DesktopApplicationTile Size="1x1" Column="4" Row="2"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Accessories\Calculator.lnk" />
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<start:DesktopApplicationTile Size="2x2" Column="4" Row="0"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\PowerPoint.1lnk" />
<start:DesktopApplicationTile Size="2x2" Column="2" Row="0"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Excel.lnk" />
<start:DesktopApplicationTile Size="1x1" Column="2" Row="2"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Access.1lnk" />
<start:DesktopApplicationTile Size="1x1" Column="1" Row="2"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\OneNote 2016.1nk" />
<start:DesktopApplicationTile Size="2x2" Column="0" Row="0"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Word.1nk" />
<start:DesktopApplicationTile Size="1x1" Column="3" Row="2"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Publisher.lnk" />
<start:DesktopApplicationTile Size="1x1" Column="0" Row="2"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Outlook.lnk" />
</start:Group>
<start:Group Name="Navigation">
<start:DesktopApplicationTile Size="2x2" Column="0" Row="0"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Microsoft Edge.lnk" />
<start:DesktopApplicationTile Size="2x2" Column="2" Row="0"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Firefox.1lnk" />
<start:DesktopApplicationTile Size="2x2" Column="4" Row="0"
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\OneDrive Entreprise.lnk" />
</start:Group>
</defaultlayout:StartLayout>
</StartLayoutCollection>
</DefaultLayoutOverride>
<CustomTaskbarLayoutCollection PinListPlacement="Replace">
<defaultlayout:TaskbarLayout>
<taskbar:TaskbarPinList>
<taskbar:DesktopApp
DesktopApplicationLinkPath="%ALLUSERSPROFILE%\Microsoft\Windows\Start
Menu\Programs\Microsoft Edge.lnk" />
<taskbar:DesktopApp
DesktopApplicationLinkPath="%APPDATA%\Microsoft\Windows\Start
Menu\Programs\System Tools\File Explorer.lnk" />
</taskbar:TaskbarPinList>
</defaultlayout:TaskbarLayout>
</CustomTaskbarLayoutCollection>
</LayoutModificationTemplate>

Puis dans la GPO, se rendre dans Configuration utilisateur > Stratégies > Modéles
d’administration > Menu démarrer et barre des taches.

Activer la stratégie Disposition de I’écran de démarrage et renseigner I'emplacement du fichier
XML : \\YAM-SRV-DATA\sources$\Bureau\MenuDemarrer\Demarrer_CLeger.xml

Activer la stratégie Supprimer la liste Tous les programmes du menu Démarrer et metire le
paramétre sur Supprimer et désactiver le paramétre.
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Activer ensuite toutes les stratégies suivantes :

=  Empécher les utilisateurs de déplacer la barre des taches vers un autre point d’ancrage
a I'écran

= Ne pas autoriser I'épinglage de programmes & la barre des téches

= Verroviller la barre des taches
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Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.

INSTALLER LES IMPRIMANTES RESEAU

Se référer au paragraphe 4-3- des Services d’impressions.

LANCER LA CONNEXION RDS AU DEMARRAGE DU CLIENT LEGER
Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_U Demarrer_ConnexionRDS Utilisateur Clients_legers

Cette GPO permet dés I'ouverture de session locale de démarrer la connexion Bureau &
distance pour que les utilisateurs puissent s’authentifier et ouvrir leur session distante.

Se rendre dans le dossier \\YAM-SRV-DATA\Sources$ dans lequel on crée un dossier Logiciels
puis & l'intérieur un autre dossier RDP.

Puis ouvrir Connexion Bureau & distance (mstsc.exe) et renseigner les informations suivantes :

=  Onglet Général : Dans Ordinateur, saisir I'lP du serveur RDS

=  Onglet Affichage : Cocher Utiliser tous les moniteurs pour la session & distance

®=  Onglet Ressources locales : Dans Ressources locales, décocher Imprimantes et Presse-
papier, puis cliquer sur autres et fout décocher.

Puis retourner sur I'onglet Général et cliquer sur Enregistrer sous pour créer le fichier RDS.rdp
dans \\YAM-SRV-DATA\sources$\Logiciels\RDP.
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On créer un script nommé Session_RDS.bat dans lequel on enregistre la commande suivante :

|\\YAM-SRV-DATA\sources$\Logiciels\RDP\RDS.rdp

On I'enregistre (I'emplacement n’a pas d’'importance a ce stade).

Puis, dans la GPO, se rendre dans Configuration utilisateur > Stratégies > Paramétres
Windows > Scripts.

Double-cliquer sur Ouverture de session et dans I'onglet Scripts, cliquer sur Ajouter puis dans
la nouvelle fenétre sur Parcourir. L'emplacement proposé par défaut est celui utilisé pour publier
la GPO, on y collera donc le script créé précédemment puis on le sélectionne. En enfin on clique
sur OK dans les fenétres ouvertes.

| [EL Gestion dest = o
13 Fichier A - o = - &
4= $ ‘ va | Fichier  Action Affichage 7
@$‘J_‘D£P‘ | Propriétés de: Ouverture d : x o
=/ Stratégie GPO_U_Demarrer_Con = Scripq s -
w il Configuration ordinateur i [EoisRowe Sl
. . Ouverture
| Stratégies N ‘
e = Seripts « Ouverture de session » pour ~
- P.rEfErElj]EES - Afficher les 2‘ « GPO_U_Demarrer_ConnexionRDS »
v 4%, Configuration utilisateur
w ] Stratégies Description
| Paramétres du logici|| Contient les ‘ Nom Paramétres
© [ Parameétres Windows | sessiondi ¢ .. script 5 | Menter [EEEE
() Scripts (ouvertury Descendre
j_;i Parameétres de sé Trrdner:

[23 Redirection de d¢| ;
v ol Qo8 baséesurla |SE“'D”—RDS bat ‘ I Parcourir.. | Ajouter... I ——

= Imprimantes dép

= Modéles d'administr Paramétres de scripts : Modifier..
1 Préférences | ‘ P
0K Annuler
T OUr VO e TICTTIETS UE SCIPLS SIOCKES UErTs Tl U0jel Ue sraeyge ue goupe, cliquez
sur e bouton ci-dessous.
Afficher les fichiers
| —
OK Annuler Appliquer
< > \E’teﬂduAStandard

Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.

APPLIQUER LA POLITIQUE DE MISES A JOUR WINDOWS

Se référer au paragraphe 6-3- des Services WSUS.

CREER UN AUDIT DE SECURITE

Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_O_Audit_Securite Ordinateur Domain Controllers
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Cette GPO permet d'inscrire dans I'observateur d’événement du contréleur de domaine tous les

échecs de tentative de connexion au serveur ainsi que tous les échecs de connexion aux comptes
de I'AD.

Dans la GPO, se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows
> Paramétres de sécurité > Stratégies locales > Stratégies d’audit.

Définir les paramétres de stratégies pour :

= Auditer les événements de connexion : Echec
= Auditer les événements de connexion aux comptes : Echec

DEFINIR LA STRATEGIE DE MOTS DE PASSE

Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_O_MotDePasse Ordinateur Clients_lourds
Hote RDS

Cette GPO définit les exigences de sécurité des mots de passe utilisateur :

®= Au moins 8 caractéres avec 3 des 4 types suivants : Minuscules, Majuscules, Chiffres,
Symboles

* A modifier tous les 90 jours.

= Session bloquée pendant 30 min si 5 échecs de connexion.

Dans la GPO, se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows
> Paramétres de sécurité > Stratégies de comptes.

Dans Stratégie de mot de passe, définir les paramétres suivants :

= Durée de vie maximale du mot de passe : 90 jours

= Durée de vie minimale du mot de passe : O jours

= Le mot de passe doit respecter des exigences de complexité : Activé
® Longueur minimale du mot de passe : 8 caractéres

Dans Stratégie de verrouillage de compte, définir les paramétres suivants :

= Durée de verrouillage des comptes : 30 minutes
= Réinitialiser le compteur de verrouvillage du compte aprés : 30 minutes
= Seuil de verrovillage du compte : 5 tentatives d’ouverture de session

Redémarrer les ordinateurs concernés pour appliquer la stratégie.

DESACTIVER LE MONITEUR D’EVENEMENT DE MISE HORS TENSION

Créer la GPO suivante :

Nom GPO OU d’application
GPO_O_MoniteurHT Ordinateur Hote_RDS

Cette GPO désactive sur les hétes de session RDS le moniteur d’événement de mise hors tension.
La boite de dialogue demandant la raison de I'arrét ou du redémarrage ne s’affichera plus ni
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celle apparaissant sur toutes les sessions utilisateur au redémarrage lorsque le systéme a
redémarré de maniére imprévue.

Dans la GPO, se rendre dans Configuration ordinateur > Stratégies > Modéles
d’administration > Systéme.

Désactiver la stratégie Afficher le moniteur d’événements de mise hors tension.

Redémarrer les ordinateurs concernés pour appliquer la stratégie.

DROITS D’OUVERTURE DE SESSION SUR CLIENT LEGER
Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_O_Groupe_Clegers Ordinateur Clients_legers

Cette GPO permet d’interdire la direction d’ouvrir une session a tout groupe en dehors du
compte dédié & I'ouverture de session et au service informatique et d’accorder les droits
d’administrateur local aux membres de I'informatique.

Dans la GPO, se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows
> Paramétres de sécurité > Stratégies locales > Attribution des droits utilisateur. Chercher
les lignes Interdire 'ouverture d’une session locale et Interdire I'ouverture de session par les
services Bureau a distance et y ajouter les groupes suivants :

= GG_Administratif
= GG_Direction

= GG_Produitl

= GG_Produit2

= GG_SAV

Puis se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows >
Parameétres de sécurité > Groupes restreints. Faire un clic-droit dans volet droit > Ajouter un
groupe..., sélectionner GG_Informatique et cliquer sur OK, puis sur la nouvelle fenétre ajouter
le groupe Administrateurs dans Ce groupe est membre de :, et cliquer sur OK.

Redémarrer les ordinateurs concernés pour appliquer la stratégie.

DROITS D’OUVERTURE DE SESSION ET PRIVILEGES SUR CLIENT LOURD

Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_O_Groupe_Clourds Ordinateur Clients_lourds

Cette GPO permet d’autoriser uniquement la direction et les services administratifs et
informatique d’ouvrir une session sur n’'importe quel poste client lourd avec les droits
d’Administrateur local autorisant ainsi I'installation de logiciels ou la modification de I'heure.

Dans la GPO, se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows
> Paramétres de sécurité > Stratégies locales > Attribution des droits utilisateur. Chercher
les lignes Interdire 'ouverture d’une session locale et Interdire I’ouverture de session par les
services Bureau a distance et y ajouter les groupes suivants :
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= GG_Produitl
= GG_Produit2
= GG_SAV

Puis se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows >
Parameétres de sécurité > Groupes restreints. Faire un clic-droit dans volet droit > Ajouter un
groupe..., sélectionner GG_Direction et cliquer sur OK, puis sur la nouvelle fenétre ajouter le
groupe Administrateurs dans Ce groupe est membre de :, et cliquer sur OK.

Faire de méme pour le groupe GG_Informatique.

Redémarrer les ordinateurs concernés pour appliquer la stratégie.

DROITS D’OUVERTURE DE SESSION SUR SESSION RDS
Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_O_Groupe_RDS Ordinateur Hote_RDS

Cette GPO permet d’interdire la direction et le service administratif d’ouvrir une session RDS
et d’accorder les droits d’administrateur local aux membres de I'informatique.

Dans la GPO, se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows
> Parameétres de sécurité > Stratégies locales > Attribution des droits utilisateur. Chercher
les lignes Interdire 'ouverture d’une session locale et Interdire I’ouverture de session par les
services Bureau a distance et y ajouter les groupes suivants :

= GG_Direction
= GG_Administratif

Puis se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows >
Paramétres de sécurité > Groupes restreints. Faire un clic-droit dans volet droit > Ajouter un
groupe..., sélectionner GG_Informatique et cliquer sur OK, puis sur la nouvelle fenétre ajouter
le groupe Administrateurs dans Ce groupe est membre de :, et cliquer sur OK.

Redémarrer les ordinateurs concernés pour appliquer la stratégie.

INTERDIRE L’ACCES AUX LECTEURS AMOVIBLES

Créer la GPO suivante :

OU d’application
GPO_U_Refuser_LecteurAmovible Utilisateur Clients_legers

Produit 1

Produit 2

SAV

Cette GPO interdit I'accés & tous les lecteurs amovibles (Lecteurs CD/DVD/BD, clé USB ou
disque dur externe, lecteur de disquettes (oui ¢ca existe encore), etc.) qu’un utilisateur pourrait
brancher sur son poste, ceci afin d’éviter un risque d’attaque du réseau de I'entreprise par un
périphérique infecté par exemple et limiter les risques de vol de données confidentielles.
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Elle permet également de masquer les lecteurs locaux de maniére que les utilisateurs utilisent
uniquement les lecteurs partagés mis a leur disposition.

Dans la GPO, se rendre dans Configuration utilisateur > Stratégies > Modéles
d’administration :

Pour l'interdiction accés aux lecteurs amovibles : Systéme > Accés au stockage amovible et
activer la stratégie Toutes les classes de stockage amovible : refuser tous les accés.

Pour masquer les lecteurs locaux : Composants Windows > Explorateur de fichiers et activer
la stratégie Dans Poste de travail, masquer ces lecteurs spécifiés et choisir Restreindre aux
lecteurs A, B, C et D.

Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.

MODIFICATION DE L’HEURE SYSTEME

Créer les GPO suivantes :

Nom GPO Cible OU d’application

GPO_O_ModifHeure_Client Ordinateur Clients_legers
Clients_lourds

GPO_O_ModifHeure_Serveur Ordinateur Hote RDS
Serveurs

Cette GPO permet de définir les utilisateurs autorisés & modifier I'heure du systéme.

Dans la GPO, se rendre dans Configuration ordinateur > Stratégies > Paramétres Windows
> Parameétres de sécurité > Stratégies locales > Attribution des droits utilisateur, et appliquer
les parameétres suivants dans Modifier I’heure systéme :

= GPO_O_ModifHeure_Client : Groupes Admins du domaine, GG_Direction et
GG_Informatique
= GPO_O_ModifHeure_Client : Groupe Admins du domaine

Redémarrer les ordinateurs concernés pour appliquer la stratégie.

NETTOYAGE AUTOMATIQUE DU DOSSIER UTILISATEUR DU CLIENT LEGER
Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_U_Script_Nettoyage_Cleger = Utilisateur Clients_legers

Cette GPO permet la suppression automatique de tout fichier enregistré dans le dossier
utilisateur du compte Client YAM du client léger dés la fermeture de session. Ce compte ne
servant qu’a ouvrir une session sur le serveur, il n’est donc pas destiné a 'enregistrement de
fichiers.

On créer un script PowerShell nommé Nettoyage.ps1 dans lequel on enregistre la commande
suivante :

$username = $env:UserName
Remove-Item C:\Users\$username\Desktop\*.* -Force

Remove-Item C:\Users\$username\Contacts\*.* -Force
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Remove-Item C:\Users\$username\Documents\*.* -Force

Remove-Item C:\Users\$username\Favorites\*.* -Force

Remove-Item C:\Users\$username\Pictures\*.* -Force

Remove-Item C:\Users\$username\Links\*.* -Force -Exclude desktop.lnk,
downloads.1lnk

Remove-Item C:\Users\$username\Music\*.* -Force
Remove-Item "C:\Users\$username\3D Objects\*.*" -Force
Remove-Item "C:\Users\$username\Saved Games\*.*" -Force
Remove-Item C:\Users\$username\Searches\*.* -Force
Remove-Item C:\Users\$username\Downloads\*.* -Force
Remove-Item C:\Users\$username\Videos\*.* -Force

On I'enregistre (I'emplacement n’a pas d’'importance a ce stade).

Puis, dans la GPO, se rendre dans Configuration utilisateur > Stratégies > Parameétres
Windows > Scripts.

Double-cliquer sur Fermeture de session et dans I'onglet Scripts PowerShell, cliquer sur Ajouter
puis dans la nouvelle fenétre sur Parcourir. L'emplacement proposé par défaut est celui utilisé
pour publier la GPO, on y collera donc le script créé précédemment puis on le sélectionne. En
enfin on clique sur OK dans les fenétres ouvertes.

Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.

RESTRICTIONS D’HORAIRES DE CONNEXION

Afin de respecter le cahier des charges certains utilisateurs sont soumis & des restrictions horaires.

Dans cet exemple, I'utilisatrice Claudette BEZIAT, est autorisée & ouvrir sa session du lundi au
vendredi, de 8h & 18h (zone en bleu). Ce paramétrage ne s’applique qu’a I'ouverture de
session, et ne la ferme pas automatiquement. Cela veut dire que si cette tilisatrice est
connectée a sa session avant 18h, elle ne sera pas déconnectée passer cette heure.

Fichier ~Action Affichage 7
| Envionnement  Sessions  Contrdle & distance  Profil des services Bureau a distance COM+

- = | f- | Jﬁ' E} | = B ] | Général  Adresse Compte  Profl  Téléphones Organisation Membre de  Appel entrant
I Utitisateurs et ordinateurs Activel| Nom|  pom ' verure de session de liiisater
- Requétes enregistrées %C Heraire d'accés pour Claudette BEZIAT *
w Fid yam.bzh & d
~| Builtin | ¥ 3
_ %E @ I ] oK
| Computers 2 ¢ 0-2-4-6-8-10-12-14-16-18-20-22- 0 _
= | Domain Controllers Tor Annuler
_| FereignSecurityPrincipaly %F
| Managed Service Accour lundi B
v (2| Mantes,YAM.bzh mardi

S| _Groupes

I OOuvenure de session
_Imprimantes

TEmEl autorisée

Ouverture de session

.| _Ordinateurs jeudi @)re1 "

L usée
1| Administratif ended
.| Direction
2] Informatique samedi
2 Produit 1 dimanche
2| Produit 2
5 SAV Le lundi, de 00:00 a 01:00

| Users
JFinde: [vermarear TCOONE 202U
< >
| QK Annuler Appliquer Aide

En revanche, si Claudette BEZIAT tente d’ouvrir sa session aprés 18h, un message lui indiquera

qu’elle n'est pas autorisée & se connecter & sa session :
I ——
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Claudette BEZIAT

Votre compte posséde une limitation-horaire d'utilisation qui vous empéche de vous connecter
actuellement: Réessayez ultérieurement.

FORCER LA FERMETURE DE SESSION A UNE HEURE FIXE

Créer la GPO suivantes :

GPO_U_FermerSession Utilisateur Administratif
Produit 1et Produit 2

Nous mettons en place un script qui paramétre une fermeture forcée de la session & I'’heure
définie (19h ou 20h). Cette commande a donc pour but de fermer la session ainsi que tous les
programmes ouverts. Nous enregistrons cela dans le dossier caché partagé \\YAM-SRV-
DATA\Sources$\Scripts\FermerSession.bat accessible en lecture seule & tous les utilisateurs.

Le script contiendra la commande suivante :

|Shutdown.exe /1 /f

Modifier la GPO GPU_U_FermerSession et se rendre dans Configuration utilisateur >
Préférences > Paramétres du panneau de configuration > Taches planifiées. Puis faire un
clic-droit > Nouveau > Tache planifiée (au minimum Windows 7).

Gestion de strat:

ﬁFnrét:yam.k
v (£ Domaing] Fichier Action Affichage 7

vEy e @O iR H@E RO+

= Stratégie GPO_U_FermerSession
~ i Configuration ordinateur

'=] Editeur de gestion des stratégies de groupe - m] *

5]
5

<
[
zZoo

fal Taches planifié
| Stratégies ac eS p an] IEeS
= prefe
o r Erehces ili Ordre Action Activé Exécuter
A4 ‘ﬁ_{ Configuration utilisateur Traltement en coots
| Stratégies
~ ] Préférences P — 8
% Paramétres ache planifiée —_—

v (37 Paramétres d Téche immédiate (Windows XP) Toutes les tiches
"gi Sources d Téche planifiée (au minimum Windows 7)
£ Periphéric  Tache immédiate (au minimum Windows 7)
m’ Options oes uuss
@ Paramétres Interr| Exporter la liste...
Utilisateurs et gre
Options réseau
18, Options d'alimen| Description
@ Imprimantes Aucune stratégie sélectionnée Aligner les icBnes
O Options régional)
Téches planifides Aide
TE Menu Démarrer
& O
B Sites
a8 Modélis
4 Résultats

Coller

O | ) &) &) ) ) ) B

Actualiser

<
g

i

Affichage

l

I

=

Réorganiser les icones

|

|

A~
v

Standard

\ Préférences
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Dans I'onglet Général, nommer la tache : Fermer session @ 19h00 et sélectionner N’exécuter
que si l'utilisateur est connecté.

Dans l'onglet Déclencheur, cliquer sur Nouveau... puis dans la nouvelle fenétre choisir
Commencer la tache : A I’heure programmée, dans Paramétres sélectionner Tous les jours et
régler I'heure sur 19h00 et cocher la case Activée en bas puis cliquer sur OK.

Depuis l'onglet Actions, nous cliquons sur Nouveau, on sélectionne Action : Démarrer un
programme et allons pointer sur notre fichier .bat

Uniquement pour la tache planifiée a 19h : Puis dans I'onglet Commun, cocher Ciblage au
niveau de I’élément et cliquer sur le bouton Ciblage...

Dans la fenétre Editeur cible cliquer sur Nouvel élément > Utilisateur et sélectionner c.beziat,
puis ajouter c.ella, e.ayo et e.acien et faire un clic-droit sur ces trois derniers utilisateurs une fois
ajoutés dans la liste et choisir Option de I’élément > Ou.

T

Fichier Action
|z
\=[ Stratégie GPO_U
~ il Configuratig

~ Stratégie
| Préférent

| Gé& .
|| "] ¥ Editeurcible o X

Mouvel Elément = | Ajouter une collection | Options de I'élément -| -* | & 53 -

I'utilisateur est YAM\c beziat (correspondance SID)
OU I'utilisateur est YAM\c.ella (correspondance SID)
OU I'utilisateur est YAM\e.ayo (correspondance 5ID)
OU I'utilisateur est YAM\e.acien (correspondance 510}

~ 4#, Configuratia
| Stratégie

w [ Préférent
| Parar

v (=9 Parar  De

St
% P Utilisateur |YAM\(.bezwat |
o
& rl sID |S-1 -5-21-4220964297-2013663121-3795438867-1137 |
g Correspondance par 51D
& a Un élément cible Utilisateur permet 'application d'un &lément de préférence aux utilisateurs
| uniquement si l'utilisateur de traitement est celui spécifié dans I'élément cible. Informations
@ i complémentaires...
o
T
H,
ol Annsir
O AnnaeEr AppiqueET AlgE

£

_DEmi'ErE meodificatio
Cliquer sur OK pour fermer I'Editeur cible, faire de méme pour la tache planifiée.

Puis recréer une autre téche planifiée pour 20h, procéder de la méme maniére en appliquant
nom et horaires sur 20h00 & I'exception de I'onglet Commun qui ne s’applique pas pour cette
heure.

Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.
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3-5- QUOTAS

INTRODUCTION

Afin de limiter la quantité de données enregistrées par les utilisateurs sur leurs postes, nous
créons une régle de quotas. La décision a été prise de fixer une limite de 5Go par utilisateur
avec une alerte en cas de dépassement.

Nous appliquons ensuite automatiquement le modéle de cette régle de quotas, & chaque dossier
Commun propre a chaque service. Ce quota s’applique également aux sous-dossiers existants,
et s'appliquera aussi & chaque sous-dossier créé ultérieurement. Cela nous évitera de devoir
appliquer manuellement cette régle a chaque création de sous-dossier.

CREATION DU MODELE

Prérequis : Avoir installé le réle Service de fichiers et de stockage avec le gestionnaire de
ressources du serveur de fichiers.

Dans la console Gestionnaire de ressources du serveur de fichiers, se rendre dans Gestion de
quotas > Modéle de quotas afin de créer un modéle qui sera appliqué a tous les dossiers cibles.

Cliquer sur Créer un modéle de quotas et le nommer Limite 5 Go avec alerte en cas de
dépassement. Définir la limite d’espace a 5 Go et cocher Quotas conditionnel.

Dans Sevils de notification on appliquera un avertissement en cas d'utilisation de 100% ou
plus de la capacité de stockage et on générera une alerte dans le Journal des événements.

MISE EN PLACE

Se rendre dans Gestion de quotas > Quotas et cliquer sur Créer un quota.

Sélectionner Appliquer automatiquement le modéle et créer des quotas sur les sous-dossiers
existants et nouveaux.

Puis choisir dans la liste déroulante le modéle créé précédemment.

SUIVI DES ALERTES

Et enfin lorsqu’un tilisateur atteint le sevil de ce quota, voici I'exemple d’avertissement regu par
I’équipe informatique dans le gestionnaire de serveur :

EVENEMENTS

Tous les événements | 3 au total TACHES ¥

Filtrer o

(A) * -

Nom du serveur 1D Gravité Source Journal Date et heure

YAM-SRV-RDS1 12325 Avertissement SRMSVC Application 02/08/2020 22:46:39
YAM-SRV-RDS1 10016 Erreur Microsoft-Windows-DistributedCOM  Systéme 02/08/2020 19:27:19
YAM-SRV-RDS1 10016 Erreur Microsoft-Windows-DistributedCOM  Systéme 02/08/2020 19:27:19

L'utilisateur YAM\y.lecalve a dépassé le seuil de quota de 100 % dans D:\Partage\Commun\Cemmun_Produit1\f.argouach sur le serveur YAM-SRV-RDS1. La limite de quota est de 5120,00 Mo alors que 5120,00 Mo sont
actuellement utilisés (100 % de |a limite).

I ——
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4- SERVICE D’IMPRESSION

INTRODUCTION

Sur le méme principe que pour le partage des dossiers, nous avons fait le choix de créer une
unité d’organisation pour la gestion des droits des imprimantes et des impressions.

CONTEXTE

Nous avons aussi des contraintes de priorité d'impressions & metire en place pour I'équipe de
direction. Nous avons donc choisi de créer 3 imprimantes Commun qui pointent toutes vers la
méme imprimante PRINT_COMMUN_DIR, mais sur laquelle la direction est prioritaire (priorité
1). Cela veut dire que si plusieurs utilisateurs issus de différents services, lancent en méme temps
une impression sur la méme imprimante, c’est I'utilisateur faisant parti du groupe Direction qui
verra s’effectuer son impression en premier.

Nous mettons également en place une GPO pour I'installation automatique des imprimantes. A
noter que les administrateurs (I'équipe informatique) ont un droit d’accés total sur I'ensemble des
imprimantes.

INSTALLATION DU ROLE

Nous commengons donc par ajouter le réle Services d’'impression et de numérisation des
documents, puis nous sélectionnons le service du réle Serveur d’impression, ce qui va nous
permettre de gérer plusieurs imprimantes.

4-1- INSTALLATION DES IMPRIMANTES

Le tableau ci-dessous résume la liste des imprimantes & installer avec leurs propriétés :

Nom imprimante Port IP Priorité
PRINT_COMMUN_0817 PRINT_COMMUN 172.16.100.20 2
PRINT_COMMUN_24 PRINT_COMMUN 172.16.100.20 2
PRINT_COMMUN_DIR | PRINT_COMMUN 172.16.100.20 1
PRINT_ADMINISTRATIF | PRINT_ADMINISTRATIF = 172.16.100.21 1
PRINT_DIRECTION PRINT_DIRECTION 172.16.100.22 1
PRINT_INFORMATIQUE | PRINT_INFORMATIQUE @ 172.16.100.23 1
PRINT_PRODUIT1 PRINT_PRODUIT1 172.16.100.24 1
PRINT_PRODUIT2 PRINT_PRODUIT2 172.16.100.25 1
PRINT_SAV PRINT_SAV 172.16.100.26 1

Démarrer la console Gestion de I'impression.

1- Nous ajoutons le pilote de I'imprimante. Se déplacer dans Serveurs d’'impression > YAM-
SRV-MGMT > Pilotes puis faire un clic-droit et choisir Ajouter un pilote...
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& Gestion de I'impression - O Pad
Fichier Action Affichage 7
€= 27 6= HFE

[f# Gestion delimpression Mom du pilote Environnement  Version du pilote Isolement du pilote ~ Fi|| Actions
'_,V_ Elltras F'EI'dSIOI'"'W“SES .ﬂ\. Microsoft enhanced Point and ... Windows x84 10.0.17763.1282 Aucun M| Pilotes s
v B Serveurs dimpression [#£] Microsoft enhanced Point and ... Windows NTx86 100177631282 Aucun M Autres act '
v § YAM-SRV-MGMTI (local| — . X utres actions
Pilot 1#| Microsoft Print To PDF Windows xb4 10.0.17763.1 Aucun I
ilotes \
i | Microsoft XPS Document Write...  Windows x64 10.0.17763.1 Aucun Iv

i Formulaires

U Ports

= Imprimantes
= Imprimantes déployées
Ajouter un pilote...

Gérer les pilotes...

Actualiser

Exporter |a liste...

Affichage bl
Réorganiser les icdnes >

Aligner les icdnes

Aide

< (€ >

Invoque I'Assistant Ajout de pilote d'imprimante sur le serveur sélectionné.

Dans I'assistant, Nous choisissons uniquement comme architecture de processeur x64 car le parc
informatique est sur ce type de processeur.

Puis dans la sélection du pilote, cliquer sur Windows Update afin de charger tous les pilotes
disponibles, patienter le temps que la recherche en ligne s’effectue puis sélectionner la marque
et le modéle de I'imprimante. Notre pilote est désormais ajouté.

2- Nous ajoutons ensuite les ports par rapport & leurs adresses IP. Se déplacer dans Serveurs
d’impression > YAM-SRV-MGMT > Ports puis faire un clic-droit et choisir Ajouter un port...

(=]
Fichier Action Affichage 7
= 1@l 6 BEE

E‘-'ﬂ Gestion de l'impression Nom du port Description du...  Type de port MNom de l'imprimante Actions
31 zlltres perdslonnahse.s W COMT: Port local Ecrire Ports -
v erveurs d'impression i s
— A COM2: Port local Ecrire .
YAM-SRV-MGMT (I st . Autres actions »
v j Pilot (loca W COM3: Port local Ecrire
ilotes = -
= . & COM4: Port local Ecrire
i Formulaires i o
0 Ports & FILE: Port local Ecrire
F:'I Imprimantes WLPT: Port local Ecrire
1 Imprimantes déployées 1‘:. LPT2: Port local Ecrire
b LPT3: Ports d'imprimante X
W PORTPR er,Microsoft P!

Types de ports disponibles:

Local Port

Standard TCP/IP Port

Ajouter un type de port... Annuler

Choisir Standard TCP/IP Port et cliquer sur Ajouter un port. Nous entrons ensuite I'adresse IP de
I'imprimante puis nous nommons son port.

L'opération est & répéter pour I'ensemble des imprimantes.

3- Nous devons ensuite ajouter les imprimantes une & une, cette fois-ci en choisissant de les
ajouter via les ports existants que nous venons de créer. Se déplacer dans Serveurs

- _______________________________________________________________________________________|
-
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d’impression > YAM-SRV-MGMT > Imprimantes puis faire un clic-droit et choisir Ajouter une
imprimante...

{2 Gestion de I'impression - O Pad
Fichier Action Affichage 7
LI ] o NEREY

ﬁEl Gestion de I'impression Mo de l'imprimante Statut delafile.. Travau.. MNem duserveur Mom du pilote Actions
- :lltres perdslunnahse.s = Microsoft Print to PDF Prét 0 YAM-SRV-MG...  Microsoft Print | Imprimantes -
v B Serveurs d'impression = Microsoft XPS Document Writer  Prét ] YAM-SRV-MG... Microsoft XP5 [

v ﬂ YAM-SRV-MGMT1 (loca Autres actions
|1t Pilotes
& Formulaires
o Ports

= Imprimantes
= Imprimantes déployées

Ajouter une imprimante...

Affichage étendu

Actualiser

Exporter |a liste...

Affichage ¥
Réorganiser les icines ¥

Aligner les icones

Aide
< > € >

Invaque I' Assistant Ajout d'imprimante sur le serveur sélectionné,

Sélectionner dans la liste déroulante le port existant correspondant a I'imprimante a installer,
puis choisir ensuite le pilote que nous venons d’installer.

Nous activons le partage des imprimantes (qui servent aux différents utilisateurs des différents
groupes), et nommons ces partages & I'identique du nommage des imprimantes.

Nous terminons |'installation.

L'opération est a répéter pour I'ensemble des imprimantes.

4-2- GESTION DES DROITS

DROITS D’ACCES

En ce qui concerne la gestion des imprimantes, les droits sont gérés, comme vu précédemment,
depuis la console Utilisateurs et ordinateurs Active Directory dans 'OU _Imprimantes. Pour
rappel les différents droits d’accés sont :

Niveau d’accés

GDL_Print_Service_CT Contréle total
GDL_Print_Service_Gl Gestion des imprimantes
GDL_Print_Service IM Impression seule

Une fois les GDL créés pour chacune des imprimantes partagées, nous rendons membre les GG
des services du GDL de I'imprimante correspondant aux droits que nous souhaitons appliquer.

Pour celaq, faire un clic-droit sur I'imprimante et choisir Propriétés :

Se rendre dans I'onglet Sécurité et y ajouter nos GDL et leur attribuer les droits correspondants.
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=]
Fichier Affichage 7
Ll ATkl 9F

Action

f@ Gestion de l'impression
7| Filtres personnalisés
v 3 Serveurs d'impression
v I VAM-SRV-MGMTT (loca
|| Pilotes
i Formulaires
U Ports
= Imprimantes
= Imprimantes déployées

Mom de l'imprimant|
= Microsoft Print to
= Micresoft XPS Do
= PRINT_ADMINIST]
& PRINT_COMMU
I PRINT_COMMU
P PRINT_COMMU
= PRINT_DIRECTIO
= PRINT_INFORMA]
I PRINT_PRODUITT
= PRINT_PRODUITZ
P PRINT_SAY

S’il y a des restrictions horaires et/ou des priorités &

0 Propriétés de PRINT_COMMUN_0817

Général
Securité

Partage Ports

Paramétres du périphérigue

Avancé Gestion des couleurs
A propos de

Moms de groupes ou d'utilisateurs :

= ]
Compte inconnu {5-1-15-3-1024-4044835135-2658482041-3127373164-32928..
£ CREATEUR PROPRIETAIRE
82 GDL_Print_Commun_0817_IM {YAM\GDL_Prirt_Commun_0817_IM}
82 GDL_Print_Commun_0817_GI (YAM\GDL_Prirt_Commun_0817_GI)
H2 GDL_Print_Commun_0817_CT (YAM\GDL_Print_Commun_0817_CT)
82 Opérateurs de serveur (YAM\Opérateurs de serveur) W
Pjouter... Supprimer
Autorisations pour TOUS LES PACKAGES
D'APPLICATION Autoriser  Refuser
Imprimer O
Gérer cette imprimante O O
Gestion des documents O
ALtorisations spéciales
Pour les autorisations speciales et les parametres avances, cliquez sur s
Avancé
Informations surle contréle d'acces et les autorisations
Annuler Pppliquer

rtions

nprimantes

Autres actions
RINT_COMMUN_0817

Autres actions

O

appliquer, se rendre dans I'onglet Avancé.

Sélectionner Disponible de et indiquer le créneau horaire, puis régler la priorité sur 2 si on
souhaite abaisser la priorité de I'imprimante. Nous prenons exemple ici de I'imprimante de la

direction, mais pour laquelle les utilisateurs définis ne sont pas prioritaires (priorité 2) et ont des
restrictions horaires d'utilisation (de 8h & 17h).

Fichier
e 2@ X

Action  Affichage 7

f@ Gestion de l'impression
7| Filtres personnalisés
~ 3 Serveurs d'impression
v 5 YAM-SRV-MGMT1 (loca
|| Pilotes
i Formulaires
U Ports
= Imprimantes
== Imprimantes déployées

Mom de 'imprimant|
= Micresoft Print tof
= Micresoft XPS Do
= PRINT_ADMIMIST|
i PRINT_COMMU
P PRINT_COMMU
= PRINT_COMMU
= PRINT_DIRECTIO
= PRINT_INFORMA]
P PRINT_PRODUITY
= PRINT_PRODUITZ)
= PRINT_SAY

~
3

!
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@ Propriétés de PRINT_COMMUN_0217

Sécurité Paramétres du périphérigue

Parts Avancé

A propos de

Général Partage Gestion des couleurs

O Toujours disponible

rtions

|os:oo 2

(®) Disponible de a |W:00 =

FE

HP Laserlet M806 PCL &

Priorité :

Pilote : ~ || Mouveau pilote...

(® Spouler les documents pour que I'impression se termine plus vite
(O Lancer limpression aprés la mise en spouleur de la demnigre page

(® Commencer l'impression immédiatement

O Imprimer directement sur I'imprimante

[] Conserver les decuments nen cenformes
Imprimer d'abord les documents dans le spouleur
[] Conserver les decuments imprimés

Activer les fonctionnalités d'impression avancées

Impression par défaut... | | Processeur d'impression... Page de séparation...

Aoiuer

Appliquer

Autres actions

RINT_COMMUN_0817

Autres actions
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ATTRIBUTION DES DROITS AUX SERVICES

On attribue maintenant les droits aux GG_Services selon les indications du tableau ci-dessous :

Groupe global (GG) Membre de :

GG_ Administratif GDL_Print_Administratif_IM
GDL_Print_Commun_24_IM
GG_Direction GDL_Print_Commun_Dir_IM
GDL_Print_Direction_24_IM
GG_Informatique GDL_Print_Administratif_CT

GDL_Print_Commun_0817_CT
GDL_Print_Commun_24_CT
GDL_Print_Commun_Dir_CT
GDL_Print_Informatique_CT
GDL_Print_Produit1_CT
GDL_Print_Produit2_CT
GDL_Print_SAV_CT

GG_Produitl GDL_Print_Commun_0817_IM
GDL_Print_Produit1_IM
GG_Produit2 GDL_Print_Commun_0817_IM
GDL_Print_Produit2_IM
GG_SAV GDL_Print_Commun_24_[M
GDL_Print_SAV_IM
Utilisateurs a.ada et l.laporte GDL_Print_Informatique_IM

GDL_Print_Produit1_IM
GDL_Print_Produit2_IM

4-3- MISE EN PLACE DE LA STRATEGIE DE GROUPE

Nous nous rendons ensuite dans I'éditeur de gestion des stratégies de groupe. Nous ajoutons
une imprimante partagée, afin de mettre en place la stratégie pour installer automatiquement
les imprimantes sur les différents postes de travail.

Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_U_Imprimante Utilisateur Administratif
Direction
Informatique
Produit 1
Produit 2
SAV

Cette GPO permet l'installation automatique des imprimantes partagé. Seules les imprimantes
pour lesquelles I'utilisateur connecté a les droits d’'impression seront installées.

Se rendre dans Configuration utilisateur > Préférences > Paramétres du Panneau de
configuration > Imprimantes

Faire un clic-droit dans la liste des imprimantes (qui doit étre vide) Nouveau > Imprimante
partagée.

Laisser Mettre @ jour dans Action et spécifier 'emplacement de I'imprimante \\YAM-SRV-
MGMT\PRINT_ADMINISTRATIF et dans I'onglet Commun cocher Exécuter dans le contexte
de sécurité de I'utilisateur connecté.

-
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Faire de méme pour I'’ensemble des imprimantes partagées.
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Fichier Action Affichage 7

|=[ Stratégie GPO_U_Imprimante [V
w & Configuration ordinateur

| Stratégies
| Préférences
~ 4 Configuration utilisateur
| Stratégies
~ || Préférences

| Paramétres Windows
~ (=] Paramétres du Panng

=3

Sources de donm

5, Périphériques
m‘ Options des doss
@ Parameétres Interr
g Utilisateurs et gr
Options réseau
Q Options d'alimen
;ﬁ Imprimantes

0 Options régional
Téches planifiées
[H

Menu Démarrer

<

v

Imprimantes

=] Editeur de gestion des stratégies de groupe

e HE e mdz HE Do +

& Imprimantes

Traitement en cours

Description

MNem

SR PRINT_ADMINIST..,
SAPRINT_COMMUN...
SAPRINT_COMMUN...
SAPRINT_COMMUN...
SR PRINT_DIRECTION

gﬁ PRINT_INFORMAT...

HAPRINT_PRODUIT1
HAPRINT_PRODUIT2
SHAPRINT_SAV

*

Aucune stratégie sélectionnée

\ Préférences

Standard

Action

Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...
Mettre ...

Chemin d'accés

WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...
WYAM-SRV-MGMTT\PRIN...

Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.

Ici par exemple, I'utilisatrice Claudette BEZIAT voit sur son poste les différentes imprimantes

auquel elle a accés.

Corbeille

[3)

Firefox

Microsoft Edge

T

Microsoft Teams

Paramétres

@ Vos informations

YAM

CLAUDETTE BEZIAT
A\ at

P
o

Ai

Périphériques et imprimantes
A a « Maté... >

jouter un périphérique

~ Imprimantes (5)

S

Microsoft Print

)
%
Q@ P

YAM

to PDF

=

Send To
OneNote 2016

\/ Périnhérinties (2)

5o

7 élément(s)
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Microsoft XPS
Document Writer

Périphéi...

Ajouter une imprimante

PRINT_COMMU
N_0817 sur
YAM-SRV-MGMT
1

PRINT_PRODUIT

1sur
VAM-SRV-MGMT
1
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5- SERVEUR DE FICHIERS

INTRODUCTION

Le serveur de fichiers est en lien avec I'Active Directory. En effet c’est un répertoire centralisé
qui permet la gestion des droits utilisateurs, ou encore la gestion des stratégies locales. Ce
serveur permet le partage des données & travers notre réseau. Gréce & cela les différents
utilisateurs peuvent accéder aux ressources qui y sont stockées, depuis leur session.

5-1- PREPARATION DU PARTAGE

PREPARATION DES DOSSIERS A PARTAGER

Nous commengons par créer un dossier Partage, sur un volume différent du systéme (qui est sous
C:) pour des raisons de sécurité et de performances et éviter en cas de saturation du stockage
de bloquer le systéme.

Nous choisissons le volume D: pour créer le dossier & la racine du volume. Dans ce dossier
Partage, nous créons un dossier Commun ainsi qu’un dossier Sources.

5 | Partage

acuet raoge aimerge

R R » CePC > Data(D:) > Partage » v & | Rechercherdans: Partage

Nom Modiifié le Type Taille
3 Accés rapide

B Bureau »*
& Teléchargement: #
Documents  #
[=] Images -

Commun 26/07/202016:37  Dossier de fichiers
Sources 02/09/202000:30  Dossier de fichiers

O cePC

& Réseau

2 élément(s)

Nous créons par la suite tous les sous-dossiers correspondants aux services au sein du dossier
Commun :

= Commun_Administratif
= Commun_Direction

=  Commun_Informatique
= Commun_Produit1

=  Commun_Produit2

= Commun_SAV
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Y

Dans ces dossiers on associe les GDL propres a chaque dossier en attribuant les droits
correspondants.

Pour rappel pour chaque dossier partagé :

Nom du groupe Niveau d’accés

GDL_NomDossier_CT Contréle total

GDL_NomDossier LM Modification (lecture et écriture)
GDL_NomDossier_LS Lecture seule

GDL_NomDossier_LS_DS Lecture seule sans héritage dans sous-dossiers

Par la suite nous nous rendons dans les paramétres de sécurité de chaque dossier
Commun_Service avancés afin de désactiver les héritages et ne garder dans les autorisations
que les GDL correspondant au service avec les droits indiqués.

Parametres de sécurité avances peur Commun_Administratif O X
Mom : D:\Partaget Commun\Commun_Administratif
Propriétaire : YamAdmin (YAM\yamadmin) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible),

Entrées d'autorisations :

Type Principal Accés Hérité de S'applique a
B8 Auto..  GDL_Administratif_CT (YAM\... Contréle total Aucun Ce dossier, les sous-dossiers et...
8% Auto..  GDL_Administratif_LM (VAM\... Medification Aucun Ce dossier, les sous-dossiers et...
SR Auto.. GDL_Administratif LS (YAM\G... Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
BR Auto.. GDL_Administratif_L5_DS (YA... Lecture et exécution Aucun Ce dossier seulement

Ajouter Supprimer Muodifier

Activer I'héritage

[JRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'auterisation pouvant étre héritées de cet objet

Annuler Appliquer

Les droits appliqués sur les dossiers sont définitifs puisque tout changement de droit d’accés
pour un utilisateur ou I'ensemble d'un service s’effectuera depuis la console Utilisateurs et
ordinateurs Active Directory.

ATTRIBUTION DES DROITS

On attribue maintenant les droits aux GG_Services selon les indications du tableau ci-dessous :

Groupe global (GG) Membre de :

GG_ Administratif GDL_Administratif_LS_DS
GDL_Sources LS
GG_Direction GDL_Administratif_LS

GDL_Direction_LS

GDL_Informatique_LS

GDL_Produit1_LS

GDL_Produit2_LS

GDL_SAV_LS
|

S
& 51
>

YAM

VOTRE PARTENAIRE
INFORMATIQUE



WINDOWS SERVER

GDL_Sources_LS
GG_Informatique GDL_Administratif_CT
GDL_Direction_CT
GDL_Informatique_CT
GDL_Produit1_CT
GDL_Produit2_CT
GDL_SAV_CT
GDL_Sources_CT
GG_Produitl GDL_Produit1_LS_DS
GDL_Sources_LS
GG_Produit2 GDL_Produit2_LS_DS
GDL_Sources_LS
GG_SAV GDL_SAV_LS_DS
GDL_Sources_LS

Pour rappel, les droits en lecture seule, uniquement sur les dossiers GDL_NomDossier_LS_DS,
sont nécessaire afin que, lors de la création automatique du dossier de chaque utilisateur du
service, les collégues ne puissent pas y avoir accés.

De plus, la régle pour chaque ttilisateur automatisant la création du Dossier de base au nom
de cet utilisateur dans le répertoire partagé du service auquel il appartient lui attribue
automatiquement les droits en control total sur son propre dossier.

5-2- MISE EN PLACE DES DOSSIERS PARTAGES

INSTALLATION DU ROLE
On installe sur le serveur YAM-SRV-DATA le réle Services de fichiers et iSCSI

Nous avons choisi d’installer une option qui est intéressante pour gérer les dossiers partagés,
dans le cas oU nous avons plusieurs serveurs, I'option des Espaces de noms DFS. En plus de
I'option Gestionnaire de ressources du serveur de fichiers, nous cochons également 'option
Déduplication des données. Cela va nous servir a réduire de maniére significative I'espace
occupé par les données. En effet, si des doublons sont présents sur les structures des fichiers, ils
seront répertoriés automatiquement et ne seront comptés plus qu’une seule fois.

CREATION DES PARTAGE DE DOSSIERS

Il s’agit de mettre en partage les deux dossiers suivants :

Nom du partage Chemin d’accés local Notes

\\YAM-SRV-DATA\Commun D:\Partage\Commun Dossier partagé commun &
tous les services.

\\YAM-SRV-DATA\Sources$ D:\Partage\Sources$ Dossier masqué

Nous créons ensuite le partage pour les ressources partagées. Dans Gestionnaire de serveur,
se rendre dans Service de fichiers et de stockage > Partages.

Puis dans Ressources partagées, cliquer sur Taches > Nouveau partage.
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[ Gestionnaire de serveur — [m] *
@ h « Partages @ | r. Gérer  Outils  Afficher  Aide
_ RESSOURCES PARTAGEES ) VOLUME )
= P A¥R 1,..c les partages | 0 au total TACHES Aucun partage n'est sélectionné. TACHES
_I Volumes I n'y @ aucun partage. ionnez un partage afin d'affich
| [ Disques

ﬂ Pools de stocka... Pour créer un partage de fichiers, démarrez [/Assistant

Nouveau partage.

iSCSI

Dossier de travail

Aller & Vue d'ensemble des volumes =

QUOTA
Aucun partage n'est sélectionné. TACHES

ionnez un partage aftn d'afficher son guota associé.

Nous sélectionnons le profil du partage des fichiers, en choisissant le partage SMB rapide.

Nous sélectionnons ensuite Tapez un chemin personnalisé et spécifions le chemin d’accés au
partage en cliquant sur Parcourir.

Nous indiquons ensuite le nom de ce partage en conservant le terme Commun.

Pour le partage du dossier Sources on le nommera Source$, le fait de rajouter le symbole $ &
la fin du nom de partage permet de masque ce dossier partagé dans I’explorateur de fichiers.
C'est dans ce dossier que nous mettrons des fichiers tels que I'image de fond d’écran des postes,
ou les scripts par exemple.

Nous activons I’énumération basée sur I'accés. Ainsi, les sous-répertoires du dossier partagé
Commun (Commun_Administratif, Commun_Direction, etc.) seront visibles en fonction des droits
d’accés utilisateurs. Par exemple si un utilisateur du groupe administratif est connecté, il ne peut
voir et n’avoir accés uniquement qu'au dossier Commun_Administratif. En revanche si nous
n’activons pas cette option, I'utilisateur pourra voir tous les dossiers, méme ceux auxquels il n’a
pas de droits d’accés. Mais s'il tente d’ouvrir ces dossiers sans droits, un message d’accés refusé
apparaitra. Cette option a été mise en place depuis la version 2012 de Windows Server.

Nous activons également I'option d’autorisation de mise en cache du partage. En effet cela
est utile aux utilisateurs souhaitant avoir un accés hors connexion (par exemple pour les postes
nomades qui peuvent avoir des pertes de connexion). L’activation de cette option permet donc
a I'utilisateur de charger sur son PC tout le contenu du répertoire. Il peut ainsi modifier un fichier,
méme s’il n'est pas connecté au serveur. Ensuite lorsqu’il se reconnecte, la synchronisation
s'effectue automatiquement.

Au niveau de la spécification des autorisations pour contrdler I'accés, nous ne touchons & rien
car nous avons déja défini ces autorisations au préalable.

Nous confirmons le paramétrage du partage en cliquant sur Créer.

Une fois les deux partages créés, nous les retrouvons dans les ressources partagées.
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[z Gestionnaire de serveur — [m] x
Gestionnaire de serveur * Services de fichiers et de stockage * Partages IV oo omis amoner e
=y RESSOURCES PARTAGEES _ VOLUME _ -
Serveurs b8 Tous les partages | 3 au total TACHES v Commun sur YAM-SRV-DATA TACHES «
Vol ~ :
oume Filtrer o > > @ Data ()
Disques Capacité : 200 Go
Pools de stacka... Partager Chemin d'accés local Protocole  Type de disponibilité N .
1,8 % utilisés W 3,52 Go Espace utilisé
4 VAM-SRV-DATA (3) I 196 Go Espace disponible
iscsi DaApartage\commun T
Dossier de travail print§ CAWindows\system32\spoclidriv...  SME Non-cluster
Sources$ Di\partage\sources SMe Non-cluster

Aller a Vue d'ensemble des volumes >

QUOTA

Commun sur YAM-SRV-DATA TACHES _»

Aucun quota associé n'existe.

Pour définir un quota, ouvrez la boite de dialogue Configurer un
quota.

Nous retrouvons ci-dessous le résultat du partage des dossiers avec, a gauche le dossier
Sources$ non visible mais accessible, et & droite son contenu.

= | YAM-SRV-DATA B = | SourcesS
LRl Accueil Patage  Affichage [Rl Accueil Partage  Affichage

~ 4 [, Réseau > YAM-SRV-DATA ~ &) | Rechercher dans : YAM-SRV-. ~ A > Réseau > YAM-SRV-DATA > SourcesS v & | Rechercher dans: Sources$

Nom - Modifié le Type
# Accés rapide Commun # Accés rapide

I Bureau » - I Bureau *
& Teléchargement: & Teléchargement:
Documents  # Documents  #
& Images » & Images ”

Bureau 11/08/2020 2207 Dossier de fichiers
Logiciels 04/09/2020 1515 Dossier de fichiers
Seripts 05/08/2020 19:23 Dossier defichiers

O CePC O CePC

b Réseau b Réseau

1 élément. = 3 élément(s)

5-3- ACTIVER LA DEDUPLICATION

INTRODUCTION

La déduplication permet un gain d’espace disque significatif, en effectuant une optimisation de
I'espace de stockage en supprimant les fichiers ou parties de fichiers en plusieurs exemplaires
pour n'en garder qu’un. La déduplication des données permet d’optimiser les redondances sans
compromettre la fidélité ni I'intégrité des données.

4>
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PREREQUIS

La déduplication doit obligatoirement s’appliquer sur un volume différent du systéme.

INSTALLATION

Pour activer cette fonctionnalité, se rendre dans le Gestionnaire de serveur > Service de
fichiers et de stockage > Volumes puis sélectionner le volume souhaité et faire un clic-droit >
Configurer la déduplication des données.

Puis dans la nouvelle fenétre, choisir Serveur de fichier @ usage général, laisser les autres
options par défaut et cliquer sur OK

= VOLUMES

(] Serveurs B9 1o s volumes [ 4 3u ol Data (D:\) ACHES =
i
_ Filtrer » Y
B Disques Déduplication des données: | Serveur de fichiers & usage général ©
m Boclsdelsioda A Volume Statut Nom de systéme... Al Dedupliquer les fichiers e plus de (en jours) i 13
Fartages 4 YAM-SRV-DATA (4)
iscsl _ Tapez les extensions de fichier que vous souhaitez exclure de la déduplication des -
& Laiz Fo données, en séparant les extensions 3 faide d'une virgule. Par exemple : doc tetpng
Dossier de travail WAVolume{Ze... Récupération Fi
Extensions de fichier par défaut d exclure s edbjrs
c: Systéme Fi
W \Welume(do... Fi Extensions de fichier personnalisées 3 exclure :

Pour exclure les dossiers sélectionnés (et leur contenu) de la déduplication des données, diquez sur Ajou
Ajouter..,

Supprimer

Derniére actualisation : 12/09/2020 16:34:41

RESSOURCES PARTAGEES i
DA\ sur VAM-SRV-DATA ACHES =
Définir la planification de la déduplication..] —

Filtrer o
ok | [ Annuter | [ Appliquer
Partager  Chemin 'acces local Protocol
o ToUEs = ewravaTouers
e e m— SME  MNon-cluster 1,00 Mo non allouéfs)
- o

5-4- MISE EN PLACE DE LA STRATEGIE DE GROUPE

Nous créons ensuite une GPO (stratégie de groupe) pour tous les utilisateurs, afin de mapper
les lecteurs réseaux. Tout le monde va avoir un seul lecteur réseau commun, sur lequel il y aura
les différents droits (sur le lecteur R:).

Créer la GPO suivante :

Nom GPO Cible OU d’application
GPO_U_LecteurResau Utilisateur Administratif
Direction
Informatique
Produit 1
Produit 2
SAV

Cette GPO permet le mappage auvtomatique du lecteur réseau commun.

Se rendre dans Configuration utilisateur > Préférences > Paramétres Windows > Mappages
de lecteurs

Faire un clic-droit dans la liste des lecteurs (qui doit étre vide) Nouveau > Lecteur mappé.

~
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Laisser Mettre & jour dans Action et spécifier I'emplacement du dossier partagé \\YAM-SRV-
DATA\Commun et lui attribuer R comme lettre de lecteur.

=] Editeur de gestion des stratégies de groupe — O X

(5L Fichier A a
- Fichier Action Affichage 7
e AN

| HFE Ll mdz HR RO +

_: Stratégie GPO_U_LecteurReseau
~ il Configuration erdinateur

| Stratégies
| Préférences
v % Configuration utilisateur
| Stratégies
w || Préférences

Ordre Action Chemin d'acces

1 Mettre ... \WYAM-SRV-DATANComm..

Traitement en cours

~ || Paramétres Window:
) Applications

= Mappages de lec
Environnement

ﬁ’? Fichiers

(% Dossiers
Fichiers .ini
@ Registre

[#] Raccourcis Description

Paramétres du Panng Aucune stratégie sélectionnée

E

<

w

\ Préférences

Mappages de lecteurs

Fermer la session utilisateur puis se reconnecter pour appliquer la stratégie.

La capture ci-dessous montre le résultat du montage du lecteur réseau sur le poste client.

Corbeille

Fichier Ordinateur Affichage

v 4 B cepc ~ © | Rechercher dans: Ce PC
# Acces rapide ~ Dossiers (7)
1 Bureau Bureau = Documents _Images
& Téléchargement: = \j L
& Documents J\ Musique Objets 3D Téléchargements

&= Images

Ecerc ﬁ Vidéos
¥ Réseau

~ Périphériques et lecteurs (2)

- Disque local (C) Lecteur de DVD (D)
&=

b 48,6 Go libres sur 63,3 Go ]
v Emplacements réseau (2)
Commun [\\VAM-SRY-DATA) (R)

B 156 Go libres sur 199 Go

a.ada
g (\YAM-SRV-DATA\Commun'Co...
A |

11 élément(s)

>3 56

YAM

VOTRE PARTENAIRE
INFORMATIQUE



WINDOWS SERVER

6- WINDOWS SERVER UPDATE SERVICES (WSUS)

INTRODUCTION

Le réle WSUS permet la gestion centralisée de la distribution des mises & jour de sécurité des
produits Microsoft (Windows, Windows Server, Office, etc.). A I'échelle de I'entreprise, il y a
deux principaux avantages :

=  Maitriser I'installation des mises & jour nouvellement publiées par Microsoft : on
testera dans un environnement « Labo » ces nouvelles mises & jour afin de s’assurer du
bon fonctionnement des logiciels métier aprés leur application. Cela permet ainsi de
préserver la stabilité des postes de travail.

= Ne télécharger les mises a jour nécessaire qu’une seule fois depuis I'extérieur : les
mises & jour qui auront été validées seront téléchargées et stockées sur le serveur WSUS
pour étre ensuite distribuées aux clients.

PREREQUIS

Attacher un disque au serveur virtuel qui accueillera le rdle WSUS afin d’avoir un espace dédié

au stockage des mises & jour approuvées. Formater ce disque en NTFS puis créer un dossier &
la racine nommé WSUS.

6-1- INSTALLATION DU ROLE

Se rendre dans le Gestionnaire de Serveur et choisir Gérer > Ajouter des rdles et
fonctionnalités. Choisir ensuite Services WSUS (Windows Server Update Services).

[z Assistant Ajout de réles et de fonctionnalités - O x
Sélectionner des réles de serveurs SR G oo

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,

Type d'installation Réles Description
|| Attestation d'intégrité de I'appareil by Les services WSUS (Windows Server
[] Hyper-v Update Services) permettent aux
[[] Serveur de télécopie administrateurs réseau de spécifier
/| Serveur DHCP (Install€) les mises a jour Microsoft qui
+| Serveur DNS (Installg) doivent étre installées, de créer des
N Serveur Web (IIS) groupes d'ordinateurs distincts pour
Services de role [ Service Guardian hate différents ensembles de mises & jour
Contenu | Services AD DS (Installg) et d'obtenir des rapports sur les
[] Services AD LDS (Active Directory Lightweight Dir niveaux de conformité des
[ Services AD RMS (Active Directory Rights Manage: ordinateurs et des mises a jour qui
[] Services Bureau a distance doivent étre installées.

[] Services d'activation en volume

[m] Services d'impression et de numérization de docu
[ Services de certificats Active Di rectory

[[] Services de déploiement Windows

[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (2 sur 12 install
[] Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services]

| < Pr\écédent| | Suivant > | Installer

Y
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Puis dans Sélectionner des services de réle, on laissera WID Connectivity et WSUS Services
cochés par défaut.

On sélectionne 'emplacement de stockage ouU seront téléchargées les mises & jour approuvées.
On choisit le dossier WSUS créé sur le nouveau disque.

Le Rdle Web Server (lIS) est installé par le Service WSUS, on laissera les choix par défaut. Puis
cliquer sur Installer dans la page suivante.

6-2- CONFIGURATION POST-INSTALLATION

Aprés l'installation du réle Service WSUS, retourner dans le gestionnaire de serveur puis cliquer
sur le drapeau situé a gauche du bouton Gérer, et cliquer sur lancer les tdches de post-
installation.

&= Gestionnaire de serveur

« Tableau de bord

Configuration post-déploie...

Tableau de bord BIEP

Configuration requise pour : Services WSUS
(Windows Server Update Services) a YAM-5R...

B Serveur local

BE Tous les serveurs

. Lancer les taches de post-installation eur |Oca|
Igl AD DS ) ) )

_ o Installaticn de fonctionnalité
1% DHCP
& DNS Configuration requise. Installation réussie sur YAM- des fonctionnalites
- SRV-MGMT1.yam.bzh.
o 1S _ : - PR
- Ajouter des réles et fonctionnalités VEUrS a gerer
™= Services d'impression
- NO e . .
BE Services de fichiers et d... b petal=tellajtdche serveurs

1 wsus — )
5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

nay 4 4w . 4

S’ouvre alors I'assistant de configuration de Windows Server Update Services.

Sur la page Avant de commencer, on s’assurera que le serveur virtuel est bien connecté &
internet puis cliquer sur Suivant. Ensuite, on ne cochera pas la case Oui, je souhaite participer
au Programme d’Amélioration Microsoft Update.

Sur la page Choisir le serveur en amont, sélectionner Synchroniser a partir de Microsoft
Update, puis ne rien cocher dans Définir le serveur proxy. Et enfin cliquer sur Démarrer la
connexion puis patienter le temps que I'assistant télécharge les informations de mises & jour.
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5] Assistant de configuration de Windows Server Update Services:YAM-SRV-MGMT1 X

#. . Se connecter au serveur en amont
L

Avant de commencer 2 Pour configurer Windows Server Update Services sur les écrans suivants, nous devons
Programme d'amélioration 3 appliquer vos paramétres de serveur en amont et de serveur proxy, et synchroniser les
de Microsoft Update informations relatives aux mises & jour disponibles.

Téléchargez les informations de mise 3 jour 3 partir de Microsoft Update

Chaoisir le serveur en amont - ! s ess
Les informations a télécharger comprennent :

Definir le serveur proxy
Chaoisir les langues les types de mises a jour disponibles ;
Choisir les produits les produits qui peuvent étre mis a jour ;

L - les langues disponibles,
Choisir les classifications g P

Configurer |a p_Ian!flcatmn Cliquez sur Démarrer la connexion pour enregistrer et télécharger les informations relatives
de la synchronisation au serveur en amont et au serveur proxy. Ce processus peut prendre plusieurs minutes
Terminé selon la vitesse de votre connexion,

Etapes suivantes

Démarrer la connexion

< Précédent Annuler

Sur la page suvivante, Choisir les langues, sélectionner Télécharger les mises a jour dans ces
langues uniquement et cocher Anglais et Frangais.

Sur la page Sélectionner les produits Microsoft @ mettre a jour, choisir uniquement les éléments
suivants :

= Office 365 Client

®  Microsoft Defender Antivirus

=  Microsoft Edge

= Windows 10 and later Drivers

= Windows 10 and later Upgrade & Servicing Drivers

= Windows 10 LTSB

®= Windows 10

= Windows Server 2019 and later, Servicing Drivers

= Windows Server 2019 and later, Upgrade & Servicing Drivers
= Windows Server 2019

Puis, sur la page Sélectionner les classifications a télécharger, cocher les éléments suivants :

= Mise a jour critique

= Mise a jour de la sécurité
= Mise a jour

=  Mise a jour de définitions

Dans Configurer la planification de la synchronisation, choisir Synchroniser
auvtomatiquement et définir I'horaire sur 22h00. On laissera le nombre de synchronisation sur
1 par jour.

Enfin, sur la page Terminé, cocher la case Commencer la synchronisation initiale.
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Nous allons démarrer la console WSUS afin de terminer la configuration. Se rendre dans Menu
démarrer > Outils d’administration > Services WSUS.

CREATION DES GROUPES D’ORDINATEUR

L'intérét est de pouvoir cibler les mises & jour & appliquer selon le groupe auquel appartiennent
les ordinateurs. Ainsi, dans le cas d’un groupe d’ordinateurs ayant par exemple une application
métier trés sensible & toute modification du systéme, on peut dans ce cas créer un groupe
spécifique pour ce groupe sur lequel on adaptera la I'application des mises & jour.

Une fois la console d’administration ouverte, dans le volet de gauche, se rendre dans
Ordinateurs > Tous les ordinateurs. Faire un clic-droit sur tous les ordinateurs et choisir Ajouter
un groupe d’ordinateurs. Nous créons deux groupes :

= Win10_LTSC_2019 : oU seront classés tous les postes clients l[égers et lourds.
= WinServer2019 : ouU seront classés tous les serveurs sous Windows Server.

51 Mettre 3 jour les services - O

%7 Fichier Action Affichage Fenétre 7 - &

=25 3

M E%mi’:‘:ﬁ’\;ﬂ:ﬁﬂ Etat: Echec ou Nécessaire * () Actusliser Tc.u.s Lo ondinateurs =
v & Ordinateurs il Mom Adresse [P Systemed'.. Pourcenta.. Dernier rap... > Rechercher...

~ m Tous les ordinateurs
& Ordinateurs non at|
S Win10_LTSC 2019
4 WinServer2019 Mouvelle fenétre
5 Serveurs en aval -
£# Synchronisations
15| Rapports E Aide
li=] Options

Ajouter un groupe d'or...

Affichage »

Actualiser

Aucun élément n'est sélectionné

APPROBATIONS AUTOMATIQUES

Cela permet, pour une famille de produit de mise & jour, d'approuver automatiquement les
nouvelles mises & jour publiées. Nous appliquerons cette politique pour les mises & jour Microsoft
Defender.

Dans la console d’administration WSUS, dans le volet de gauche, se rendre dans Options puis
dans le volet central, cliquer sur Approbations automatiques.

Nans la nouvelle fenétre intitulée Approbations automatiques, cliquer sur Nouvelle régle puis
dans la fenétre Ajouter une régle, on coche Lorsqu’une régle se trouve dans un produit précis,
et dans le bas de cette méme fenétre cliquer sur tous les produits. Dans la fenétre Tous les
produits cocher uniquement Microsoft Defender Antivirus. Enfin, cliquer sur OK sur chaque
fenétre pour appliquer les choix.
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BE Mettre jo—mmtommmminen » - O
- Approbations autorn
5] Fichier Ajouter une régle x = L
5 Regles de mise 3 jou L
a5
il = Chaoisir les produits X
357 Update § 1= Vous pouv E&. Sélectionnez les mises a jour a approuver et les gro N
v 3 YAM ::é ! nouvelles | et L - .
i‘f[w o Etape 1: Sélectionnez des propriétés (™ Selectionnez les praduits & inclure : -
E [ Lorsqu'une mise & jour se trouve dans une classificati - -
= Nouvelle regle... Lorsqu'une mise & jour se trouve dans un produit pré Elwindows Server Solutions Best Practices Analyzer 1.0 &
bl P P . . L [Jwindows Small Business Server 2003 4
5 W Régled’ [ Définir un délai pour I'approbation . B . .
o vt e L [Jwindows Small Business Server 2008 Migration Prepa
g [Jwindows Small Business Server 2008
. g L. [Jwindows Small Business Server 2011 Standard
e : = [Jwindows Subsystem for Linux
v T T

[JKernel Updates
=-[JWindows
[[]Gestionnaire de serveur Windows - Programme d'ins

Etape 2 : Modifiez les propriétés (cliquez sur une valeur so

Lersqu'une mise & jeur se trouve dans tous les produits

Propriétés de régle

¢% q Lorsqu'une mise ¢ Approuver la mise & jour pour tous les crdinateurs Microsoft Defender Antivirus
%; < la sécurité -[IMicrosoft Edge
| |a | .[JooBEZDP
R Pprouverts mist [IPregramme d'installation dynamique de Windows In
9 il 9
q i.[]Programme d'installation dynamique de Windows In v
< >
étape}:lnd\quezun nom Annuler
Microsoft Defender -
OK Annuler
< e —— aver les révisions de mises a jour bl

6-3- MISE EN PLACE DE LA STRATEGIE DE GROUPE

Nous nous rendons ensuite dans I'éditeur de gestion des stratégies de groupe afin d’appliquer
aux ordinateurs du domaine la stratégie de mises & jour.

Créer les GPO suivante :

Nom GPO ‘application

GPO_O_WSUS Winl10 Ordinateur Clients_legers
Clients_lourds

GPO_O_WSUS WinServer2019 Ordinateur Hote_RDS
Serveurs

Ces GPO permettent de spécifier aux ordinateurs d’effectuer les recherches de mises a jour
aupreés du serveur local sur lequel se trouve le service WSUS, et de les classer automatiquement
dans les groupes d’ordinateurs créés dans la console WSUS.

Se rendre dans Configuration ordinateur > Stratégies > Modéles d’administration >
Composants Windows > Windows Update.

Activer Autoriser le ciblage c6té client et spécifier comme nom de groupe :

= GPO_O_WSUS_Winl10: Win10_LTSC_2019
= GPO_O_WSUS_WinServer2019 : WinServer2019

Puis activer Spécifier I'emplacement intranet du service de mise & jour Microsoft et indiquer
les éléments suivants :

= Configurer le service de mise & jour pour la détection des mises & jour :
http://172.16.100.4:8530/
= Configurer le serveur intranet de statistiques : http://172.16.100.4:8530/

Et enfin, activer Ne pas se connecter @ des emplacements Internet Windows Update
Redémarrer les ordinateurs concernés pour appliquer la stratégie.
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CLASSER MANUELLEMENT UN ORDINATEUR

Si un ordinateur n'est pas classé par la stratégie de groupe, il se retrouvera dans la liste
Ordinateurs non attribués de la console WSUS.

Pour le mettre dans le bon groupe, dans la console WSUS se rendre, dans le volet de gauche
dans Ordinateurs > Tous les ordinateurs > Ordinateurs non attribuées.

Sélectionner I'ordinateur souhaité et faire un clic-droit > Modifier I'appartenance puis choisir le
groupe correspondant.

51 Mettre 3 jour les services
357 Fichier Affichage
=1 g
L2 2N} al
357 Update Services
~ 5] YAM-SRY-MGMT1

v 5] Mises & jour

@ Toutes les mises a jour

Action Fenétre 7 g

Ordinateurs non attribués (1 ordinateurs sur 1 affichés, 4 au total)

Actions
Ordinateurs non attribués -

2 Rechercher...

Etat: Toutes - I‘:;Actualiser
Adresze [P

172.16.10

(i) Mom Systéme d'exploitation Pourc.. Dernierrap..

& Mises 3 jour critiques yam-pr-cl01.yam.bzh Windows 10 Enterprise LTSC 2019 Affichage 4

& Mises a jour de sécurity r |'appartenance...

et
E Mises 3 jour WSUS Supprimer 1etre
5] Upgrades
v m¢ Ordinateurs Grouper par >

~ m Tous les ordinateurs Rapport d'état
& Ordinateurs non at -
Aide

B Win10_LTSC_2019

ipartenanc...

B WinServer2019 .
5 Serveurs en aval B Supprimer
£# Synchronisations "=, Grouper par 3
?];irjoonr:s 4| Rapport d'état
yam-pr-cl01.yam.bzh Ajde
Etat Appartenance au groupe:  Tous les ~
Mises a jour avec des erreurs ordinate
Mises & jour nécessaires : 5,
' Mises & jour installées/non applicables : 1908 Ordinats
B Mises a jour sans état: 1407 snon
attribué
< > SE: Wind v

Modifier les groupes d'ordinateurs auxquels cet erdinateur appartient

6-4- VUE D’ENSEMBLE ET APPROBATION DE MISE A JOUR

VUE D’ENSEMBLE DE L’ETAT DES ORDINATEURS

Dans la partie Ordinateurs de la console d’administration, on peut observer I'état d’application
des mises & jour des ordinateurs et identifier les postes sur lesquels des mises & jour approuvées
n'auraient pas encore été installées. Dans 'exemple ci-dessous le poste YAM-DIR-PO1, identifié
par un triangle jaune n'a pas installé toutes ses mises & jour.
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ﬁ Mettre & jour les services — O X
ﬁ Fichier Action Affichage Fenétre T - 8 %X
|z
5‘;{ Update Services Win10_LTSC_ 2019 (2 ordinateurs sur 2 affich ) Actions
v _ﬁ YAM-SRV-MGMT1 s = - __________________ =-
: -3 i Win10_LTSC_2019 -
- @« Mises  jour Etat: Toutes (¢ Actualiser Lot =
@ Toutes les mises & jour| |7) Nom Adresse [P Systéme d'exploitation Pour...  Dernier rapp... p Rechercher...
E Mises & jour critiques | i dir-p b d D Ajouter un groupe d'or...
& Mises  jour de sécuri 0lyambzh  172.16.100.102  Windows 10 Enterprise LTSC 2013 58% 11/08/2020 08 Affichage 3
@, Mises & jour WSUS yam-pr-cl01.yam.bzl .16.100. indows nterprise g
5] Upgrades Neuvelle fenétre
~ & Ordinateurs x Supprimer
~ & Tous les ordinateurs & Actual
& Ordinateurs non at & ualiser
¢ Win10_LTSC_2019 Aide
& WinServer2019 .
‘2& Serveurs en aval e -
£# Synchronisations ¢ Modifier I'appartenanc...
Rapports g Supprimer
Options
yam-dir-p01.yam.bzh "= Grouper par 3
. p Rapport d'état
Etat Appartenance au groupe:  Tous les .
:_ Mises a jour avec des erreurs: 0 ordinate Aide
| Mises a jour nécessaires : 1 5,
Mises a jour installées/non applicables : 1902 Win10_L
B Mises & jour sans état: 1406 C_2019
SE: Wind
< > ows v

APPROUVER UNE MISE A JOUR

Tant qu'une mise & jour ne sera pas approuvée, elle ne sera pas téléchargée sur le serveur ni
déployée sur les postes concernés.

Se rendre dans Mises a jour > Toutes les mises a jour et filtrer la vue par Approbation : Non
approuvées et Etat : Echec ou Nécessaire afin de n’avoir que les mises & jour en attente pour
les postes du parc (dans tous les cas, les mises & jour nécessaires sont identifiées par un triangle
jaune).

Puis sélectionner la mise & jour concernée et faire un clic-droit > Approuver, puis dans la
nouvelle fenétre, sélectionner le groupe d’ordinateurs cible et choisir Approuvée pour
I'installation puis cliquer sur OK.

551 Mettre 3 jour les services - m} x
_ﬁ Fichier Action Affichage Fenétre 7 -
e x
t{ Update Services Actions
v E5 YAM-SRV-MGMT - ; - L

v 15 Mises a jour Approbation: Non approuvées ~ Etat: () Actualiser Toutes les mises a jour -
ﬂ Toutes les mises a jour||(() Titre Classificati.. Po.. Approbation Q Rechercher...
5] Mises a jour critiques || 4 3000.09 Mise  jour curnulative pour Windouws Server 2019 .. Mise jour...  50% MNon approuvée | %] MNouvelle vue de misej.
Mises & jour de sécurity "
E .J 4 2020-09 Mise a jour cumulative pour Windows 10 Version 1., Mise aiour .. 25% MNon anoronvée Affichage 3
E Mises a jour W5US
5] Upgrades AL 2020-09 Mise & jour curnulative pour NET Framework 3.5, ... Approuver... Nouvelle fenétre
~ & Ordinateurs /4 2020-09 Mise a jour de la pile de maintenance pour Windo.., Refuser G Actualiser
v K Tous les ordinateurs || 4 2020-09 Mise 4 jour cumulative pour MET Framewark 3.5, .. Grouper par ’ hide
& Ordinateurs non at . . . )
. 4 2020-09 Mise & jour de la pile de maintenance pour Windo... Historique des révisions
¢ Win10_LTSC_2019 Mise 4 jour ~
£ WinServer2019 Informations de fichier
& Serveurs en aval Rapport d'état E Approuver..
£# Synchronisations 5% Refuser
R: It Aide
4 Rapports = Grouper par b
Options
2020-09 Mise a jour cumulative pour Windows 10 Version 1809 pour les systémes x64 (KB4570333) Historique des révisions
i, P! P 9% q
® Cette mise a jour remplace une autre mise a jour. Avant de refuser une mise a jour remplacée, [l [ Informations de fichier
nous vous recommandons de vérifier qu'elle n'est plus utilisée. Pour ce faire, approuves tout Rapport d'état
d'abord la mise & jour de remplacement.
. Aide
Etat: Gravité M5RC :
:_ Ordinateurs avec des erreurs : 0 MNuméro MSRC :
| Ordinateurs nécessitant cette mise a jour: 1 Date de version @
< > B Ordinateurs installés/non applicables : 1 Articles de la Base de connaissances:
Approuve les mises 3 jour sélectionnées
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A partir de ce moment, le serveur WSUS télécharge les mises & jour approuvées, qui seront
ensuite redistribuées aux ordinateurs concernés.
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